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FÖRORD

Enligt lagen (2006:544) om kommunersoch landstings åtgärder
inför och vid extraordinära händelser i fredstid och höjd beredskap,
ska kommunen analysera vilka extraordinära händelser som kan
inträffa i kommunen och hur dessa händelser kan påverka den egna
verksamheten. Detta framgår även i den överenskommelse som
staten via Myndigheten för samhällsskydd och beredskap (MSE)
slutit med Sveriges Kommuner och Landsting. Resultatet av arbetet
skall värderas och sammanställas i en risk- och sårbarhetsanalys.

Detta dokument syftar till att uppfylla lagens mening om en sådan
risk- och sårbarhetsanalys.
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1 BESKRIVNINGÖVERSALAKOMMUN OCH DESS
GEOGRAFISKAOMRÅDE

Sala ligger på gränsen mellan Mälardalens slättlandskap och det
skogrika kuperade Bergslagen. Kommunen gränsar till Avesta,
Enköping, Fagersta, Heby, Norberg, Sandviken, Surahammar och
Västerås kommuner. l Sala kommun bor 22 214 personer [30 juni
2016] varav knappt hälften är bosatta på landsbygden utanför
centralorten Sala.

l kommunen finns det sju tätorter, Sala stad, Kumla, Ransta, Broddbo,

Västerfärnebo, Möklinta och Varmsätra. Därtill finns det ett antal
smäorter och mindre byar. Landytan är 1172 kmZ.
Befolkningstätheten är ca 19 invånare per kmz, eftersom kommunen
till stor del består av landsbygd.

Kommunen genomkorsas av riksvägarna 56, 70 och 72 varav
samtliga passerar eller åtminstone tangerar Sala stad. Sala utgör även
en knutpunkt för järnvägen och har förbindelse i tre riktningar, mot
Dalarna, Uppsala/Stockholm och Västerås [Linköping

Sala kommun har en hög företagsamhet i jämförelse med de andra
kommunerna i Västmanland. Andelen medborgare som ansvarar för
ett företag var hela 13,3 % av den arbetsföra befolkningen (16-74 år]
2014. Småföretagandet dominerari Sala med en hög andel
nyföretagande. Varje är registreras ca 150-200 nya företag. '

Näringslivets struktur är en varierad sammansättning av många
branscher vilket innebär att Sala inte är så konjunkturkänsligt. Hela
64 % av Salas företag är enskilda firmor, 30 % är aktiebolag och
resterande är övriga företagsformer. Totalt antal företag vid slutet av
2014 var 2 409 st. De fem största branscherna är: jord- och
skogsbruk, byggverksamhet, handel, tillverkning och tjänster.

Sala kommun har en stor levande landsbygd. jord- och skogsbruk är
den största branschen på landsbygden. l regionen och inte minst i
Sala spelar de gröna näringarna en stor roll med både djurhållning,
odling och skogsbruk och de har tydlig koppling till besöksnäringen
med stora möjligheter att utvecklas.

Vägnätet består av statliga riks- och länsvägar, kommunala vägar och
ett stort enskilt vägnät samt cykel- och gångvägar. Cykeltrafiken är
en viktig planeringsfråga kopplat till annan infrastrukturutveckling
med till exempel kollektivtrafik, vatten- och avlopp, vägförbättringar
samt bredband. Sala kommun har som mål att alla ska ha tillgång till

1 BESKRIVNINGÖVERSALAKOMMUNOCHDESSGEOGRAFISKAOMRÅDE
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snabbt bredband före 2020. En fast individuell anslutning via
ñberkabel är den mest stabila och hållbara lösningen för bredband då
den är långsiktig och har hög kapacitet. Ett väl utbyggt fibernät
skapar möjligheter att arbeta och studera hemifrån och är en viktig
förutsättning för all företagsamhet och service på landsbygden.

l Sala finns ett femtiotal sjöar varav flera stycken norr om Sala stad
ingår i ett stort dammsystem kring gruvnäringen. Längskommunens
nordöstra gräns flyter Dalälven. Såväl Svartån som Sagän flyter
genom kommunen och avvattnar stora delar av kommunen. Det finns
också ett flertal större sjöar i kommunen. Hörendesjön, Fläcksjön,
Storljusen, och Storsjön tillhör de största av dem.

Sala har ett vattenrikt skogslandskap med stora våtmarkskomplex
och högmossar ivästra delen av kommunen och mot Dalälven i norr
där äsryggar och dalgängar ger variationer upp till 200 meter över
havet

I sydost och runt Sala tätort och ner mot den större Ranstaslätten är
marken flack och ligger 40-50 meter över havsytan. Mot
Västerfärnebo, Västerbykil och Möklinta fortsätter ett småbrutet

slättlandskap med gårdar och åkrar.

Svartån bildar en tydlig dalgång som, liksom Badelunda- och
Möklintaåsen, sträcker sig genom kommunen från norr till söder.

Sala kommun drabbades sommaren 2014-,tillsammans med
Surahammar, Fagersta och Norberg kommuner, av en stor

skogsbrand som ödelade ca 14.000 hektar skogsmark, varav största
delen i Sala kommun. Delar av området har blivit naturreservat,

ekopark m.m.

I Sala kommun finns ett kommunalt bostadsbolag, Salabostäder AB,
som till 100 % ägs av kommunen. Bolaget bildades 1948 som en
stiftelse med HSBoch kommunen som huvudägare. Idag förvaltar
företaget cirka 2700 lägenheter och har gått från att vara stiftelse till
aktiebolag med Sala kommun som ensam ägare.

Sala-Heby Energi AB är ett energibolag med elnätskoncession,
samägt mellan Heby och Sala kommuner. Sala kommun äger 87,5 %
medan Heby äger resterande 12,5 %. Bolaget bedriver förutom elnät
och elhandel även fjärrvärmeproduktion. Sala-Heby Energi AB förser
i huvudsak Sala tätort med el, medan Vattenfall är distributör för
övriga delar av kommunen.

1 BESKRIVNINGÖVERSALAKOMMUNOCHDESSGEOGRAFISKAOMRÅDE
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Salasilvergruva AB är ett publikt/ kommunalt bolag där kommunen
är majoritetsägare, som förvaltar silvergruvan vilken har anor sedan
1500-talet. Silvergruvan är numera en turistgruva som årligen
besöks av ca36 000 turister. Genomårhundraden av gruvbrytning
har ett omfattande system av dammar och vattendrag byggts, för att
förse gruvan med energi och vatten till malmbrytningen.
Dammsystemet omfattas av reglerna om farlig verksamhet enligt
lagen (2003:778) om skydd mot olyckor [LSO] 2 kap 4 §.

I nära anslutning till silvergruvan ligger Tistbrottet, som är en aktiv
gruva där Björka Mineral AB bryter dolomit. Gruvbrytningen
omfattas av reglerna om farlig verksamhet enligt LSO2 kap 4 §.

l Salatätort finns Salaytbehandling AB 50m omfattas av EU:sSeveso
Il-direktiv, samt omfattas av reglerna om farlig verksamhet enligt
LSO2 kap 4 §.

1 BESKRIVNINGÖVERSALAKOMMUNOCHDESSGEOGRAFISKAOMRÅDE
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2 BESKRFVNING AV ARBETSPROCESS OCH METOD

Uppdraget

Enligt lagen om extraordinära händelser ska kommunen varje
mandatperiod göra en analys av vilka extraordinära händelser i

fredstid som kan inträffa och hur dessa händelser kan påverka den

egna verksamheten. Resultatet ska värderas och sammanställas i en
risk och sårbarhetsanalys som redovisas skriftligen till länsstyrelsen.

Med extraordinär händelse avses en sådan händelse som avviker från

det normala, innebär en allvarlig störning eller överhängande risk för
en allvarlig störning i viktiga samhällsfunktioner och kräver
skyndsamma insatser av kommunen. Risk- och sårbarhetsprocessen
är en ständigt pågående process, som avrapporteras mer
övergripande vart ñärde år, året efter ordinarie allmänt val.

Mål och syfte

Syftet med risk- och sårbarhetsanalysen är att den ska utgöra en
grund i Sala kommuns löpande arbete med att förbättra möjligheten

att motstå och hantera händelser som kan leda till en
samhällsstörning eller extraordinär händelse.

Analysen syftar också till att sammanställa kunskap om vad som kan

hända och kommunens förmåga att hantera olika händelser samt

vilka konsekvenser händelserna kan få, så att det förebyggande
arbetet och beredskapsarbetet kan ges rått fokus. Risk- och
sårbarhetsanalysen är även en del i det övergripande arbetet att

bygga upp en god krishanteringsförmåga i samhället och skapa en
samlad bild av de risker och den krishanteringsförmåga som finns

där.

Målet med risk- och särbarhetsanalysen och krisberedskapsarbetet
är att det ska ligga till grund för förebyggande åtgärder, planering,

utbildningar och övningar i syfte att stärka kommunens förmåga att
hantera kriser och minska oönskade händelsers skadlighet på
människors liv, hälsa, egendom och miljö.

Arbetsprocess och metod

Arbetet med risk- och sårbarhetsanalysen inleddes redan inför förra
mandatperioden med ett tvådagars arbetsmöte med företrädare för

2 BESKRIVNINGAVARBETSPROCESSOCHMETOD
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samtliga verksamhetsledningar i kommunen. Där genomfördes en
övergripande riskinventering med hjälp av Metaplanmetoden.

Med dessa som grund har verksamhetsvisa fördjupningar

genomförts genom intervjuer med verksamhetsledningarna i flertalet
verksamheter i flera omgångar. Vidare har intervjuer gjorts med

företrädare för Sala-Heby Energi och deras elnätsverksamhet samt

fjärrvärmeverksamhet. Samtalen som förts i arbetet med denna RSA

har i huvudsak genomförts av en inhyrd konsult, då Sala kommun vid

tiden för detta var sysselsatt med efterarbetet till följd av den stora
skogsbranden 2014.

De egna verksamheter som särskilt har analyserats är Barn- och

utbildning, vård- och omsorg, räddningstjänsten Sala-Heby och

tekniska kontoret. I det fortsatta arbetet med kommande risk- och
särbarhetsanalyser, kommer bl a IToch central förvaltning att

analyseras.

Som en del i risk- och sårbarhetsanalysen finns bl a även underlag
från "Samordnad beredskapsplanering för dammbrott i Dalälven"

som tagits fram på uppdrag av Vattenregleringsföretagen i

samverkan med länsstyrelser och kommuner och dammägare längs
Dalälven. Materialet har uppdaterats flera gånger under senare år.

Denna risk- och sårbarhetsanalys kan ses som ett sammanfattande

dokument över Sala kommuns risker och särbarheter vid skrivande
tidpunkt. Det finns naturligtvis mycket mer underlag som utgör

arbetsmaterial. Risk- och sårbarhetsanalysprocessen är ett ständigt

pågående arbete, där även bl a äldre analyser utgör underlag.

Riskidentifieringen utgår från kommunens förutsättningar med

hänsyn tagen till kända förändringar av förutsättningar och ändrade

hot och_riskbilder inom vissa områden.

Dispositionen i denna risk- och sårbarhetsanalys utgår ifrån MSB:s

[Myndigheten för samhällsskydd och beredskaps) föreskrifter om

kommuners och landstings risk- och sårbarhetsanalyser, MSBSF

2015:5.

Avgränsningar

Vår målsättning är att risk- och sårbarhetsanalysen ska ge en så bred

bild som möjligt av aktuella risker och kommunens förmåga att
hantera dessa. Av praktiska skäl är det orimligt att genomföra

förmågebedömningar av alla identifierade risker varje gäng en risk-

och sårbarhetsanalys genomförs och förmägebedömningen har

2 BESKRIVNINGAVARBETSPROCESSOCHMETOD
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därför avgränsats, se nedan. Målsättningen är ocksåatt de risker och
hot som analyseras ska växla från gång till gångså att flera områden
täcks in över tid.

Dennarisk- och sårbarhetsanalys har särskilt fokuserat på
kommunens egnaverksamheters kritiska beroenden, syftande till ett
fortsatt kontinuitetsarbete. Kommunen har avgränsat arbetet på så
sätt att de icke obligatoriska verksamheterna har lämnats utanför. T
ex gymnasieskolorna.

2 BESKRIVNINGAVARBETSPROCESSOCHMETOD
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3 lDENTlFlERAD SAMHÄLLSVIKTIG VERKSAMHET

lNOM KOMMUNENS GEOGRAFISKA OMRÅDE

Definitionenav ensamhällsviktigverksamhetär enligtMSB:s
föreskrifter (MSBFS2015:5] om kommunersochlandstingsrisk- och
sårbarhetsanalyserenverksamhetsomuppfyllerminstett av
följandevillkor:

. Ett bortfall av eller en svårstörningi verksamhetensomensamt
eller tillsammansmedmotsvarandehändelseri andra
verksamheterpå kort tid kan ledatill att enallvarligkris inträffar
i samhället.

. Verksamhetenär nödvändigeller mycketväsentligför att en
redan inträffadkris i samhälletskakunnahanterassåatt
skadeverkningarnablir såsmåsommöjligt.

Vid en allvarligkris är detviktigt att samhälletfortsätterfungeraså
normalt sommöjligt.Vissaverksamheteri samhälletär av sådan
karaktär att deär en förutsättningför-attandraverksamheterska
kunnabedrivaseller föratt upprätthållaliv ochhälsaochskydda
egendom.

Vilka verksamhetersomklassassomsamhällsviktigakan förändras
medtiden. Delseftersomolikaverksamheterhar olikabetydelse
beroendepå krisensart, delsför att förutsättningarnaförändrasöver
tid. Exempelviskan detvara viktigt att värmeförsörjningeninte störs
när det är vinter ochminusgraderute,medansammastörninggår
ganskaobemärktförbi omdeninträffarmitt i sommaren.

Diskussionenomvad somär samhällsviktigtär ständigtlevandeoch
bitvismotsägelsefull,eftersomtidsfaktornochsamhällsstörningens
art inte är givnapå förhand,men ändåspelarroll för i vilkenordning
manbör skyddaeller prioritera olikaverksamheter.

Sarnhällsviktigverksamhetär identifieradochförtecknad.Följande
typer avverksamhetingårblandannat:

. Eldistribution

- KommunalVill-verksamhet

- Vård- ochomsorgsverksamhet

. Fjärrvärmeproduktion

. Tele och[T [néitverksamhetvissaviktigare lT-operatörersnät]

a Livsmedelsbutiker

3 IDENTEFIERADSAMHÄLLSVIKTIGVERKSAMHETINOMKOMMUNENSGEOGRAFISKAOMRÅDE
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. Apotek

. Transportväsende

. Betalningsförmedling

- Massmedia/Teracom

. Statliga myndigheters lokala verksamhet

. Renhållning

. Kommunal ledning och information

. Grundskola

. Förskole- och fritidsverksamhet

. Ambulans, Polis och Räddningstjänst

. Kommunal myndighetsutövning

. Vägskötsel [allmänna vägar)

. Begravningsvéisende

. Veterinärer

. Kostproduktion och distribution [för institutioner]
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4 IDENTIFIERADEKRITISKABEROENDENFÖR
KOMMUNENSSAIVIHÄLLSVIKTIGAVERKSAMHET

Central administration inklusive IT och informationsverksamhet

Viblir allt mer IT-beroende. Förmågan att ta till manuella rutiner och
att ha tillgång till information utan hjälp av datorer, har minskat

drastiskt inom loppet av några få år. Och det finns inget som talar för

att denna trend skulle förändras. Det är därför mycket angeläget att
fokusera på informationssäkerheten.

Användningen av de nya s.k. molntjänsterna. medför att man till viss

del avhänder sig den fullständiga kontrollen av informationen.

De kritiska beroenden som identifierats är:

. El

o Säker internetförbindelse (brandväggar, antivirus, mm.)

- Kompetent personal

. Lokaler, Värme, Kyla

. Fungerande programvaror, giltiga licenser

- Fungerande internt datanät i kommunorganisationen

- Säkerstållda backuprutiner

Äldreomsorg, stöd och service till funktionshindrade samt
individ och familjeomsorg

De viktigaste åtagande inom omsorgen är personlig omvårdnad av

brukare tex. mat, mediciner, hygien.

För att kunna genomföra detta åtagande har verksamheten följande

kritiska beroenden:

. Personal med rätt kompetens för uppdraget inklusive legitimerad

personal.

. Transportmedel

. Tillgång till vatten

o Fungerande medicinleveranser

4 IDENTIFIERADEKRITISKABEROENDENFÖRKOMMUNENSSAMHÄLLSVIKTIGAVERKSAMHET
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Förskola,

Miljö och

Tillgång till livsmedel

Fungerande el0

Fungerande kommunikation inklusive telefoni

Låkarkontakt med läkare från primärvården.

grundskola och fritidshem

Verksamhetens prioriterade åtagande är att bedriva förskola, skola
och fritidshem i enlighet med skollagens krav. För att kunna bedriva
detta prioriterade åtagande har verksamheten följande kritiska
beroenden:

Personal inklusive ledningsförmåga.

LokalerO

Fungerande IT

Tillgång till krispårm i syfte att kunna kontakta föräldrar.

Dricksvatten och mat

Toalett och hygien

Värme, el

Fungerande transporterC

hälsoskydd

Verksamhetens prioriterade åtaganden år:

Pågående prioriterade ärenden avseende bostadsanpassning

Bistå/delta med expertkompetens i krishanteringsarbete inom
Sala och Heby kommuner.

För att kunna genomföra dessa åtagande har verksamheten följande
kritiska beroenden:

Tillgång till fungerande data/IT-system0

Tillgång till kompetent personal som har möjlighet att ta sig till
arbetsplatsen för deltagande i krisledning.

Fordon inklusive drivmedel

Fungerande telefon
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Fungerande el

Tydlighet i ansvar, mandat och rollfördelning i
krishanteringsarbetet.

Lokal elförsörjning

Verksamhetens prioriterade åtaganden är:

Hälla ett fungerande elnät utifrån den koncession som finns inom
ramen för befintliga civilrättsliga avtal.

Tillhandahålla driftsmässiga reservelverk.

Tillse att fungerande gatubelysning finns [i Sala kommun]

För att kunna genomföra dessa åtaganden har verksamheten följande
kritiska beroenden:

Att regionnätet från Vattenfall fungerar.

Fungerande reservelverk

Kompetent personal

Fungerande RAKEL

Fordon

Tillgång till drivmedel

Räddningstjänst

Verksamhetens prioriterade åtaganden är räddningstjänstuppdrag
enligt lagen (2003:778) om skydd mot olyckor.

För att kunna genomföra detta åtagande har verksamheten följande
kritiska beroenden:

Kompetent personal

Fungerande fordon och utrustning inklusive bränsle

Fungerande brand och räddningsmateriel

Fungerande telefoni/IT och övrig utrustning för utalarmering

Fungerande RAKELför kommunikation internt samt med SOS
Alarm AB och Storstockholms Räddningscentral
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Fjärr/närvärmeförsörjning

Sala-HebyEnergi AB har ett prioriterat åtagande att värmeförsörja
huvuddelen av de kommunala fastigheterna inom Salaoch Heby
kommuner.

För att kunna genomföra detta åtagandehar verksamheten följande

kritiska beroenden:

- Fungerande elförsörjning inkl. reservelverk

- Kompetent personal

n Fungerande RAKEL

s Fordon med drivmedel

Vatten ochavlopp

Verksamhetens prioriterade åtagande är att leverera rent
dricksvatten till kommuninvånarna.

För att kunna genomföra detta prioriterade åtagandehar
verksamheten följande kritiska beroenden:

- Fungerande el

s Tillgång till vatten

o Tillgång till personal med rätt kompetens, som kan köra
vattenverk och reparera ledningsnäten.

4 lDENTlFlERADEKRlTlSKABEROENDENFÖRKOMMUNENSSAMHÄLLSVIKTIGAVERKSAMHET



5 IDEN
KOMM

23 (38)
Risk- och sérbarhetsanalys

Kommunstyrelsens förvaltning

TIFIERADE OCH ANALYSERADERISKERFÖR
UNEN OCH KOMMUNENS GEOGRAFISKA

OMRÅDE

Oavsett vilken av riskerna som beskrivs nedanså återspeglas dessa i
så kallade kritiska beroenden. Det spelar således, i princip, ingen roll

vad som är anledning till bortfallet av de kritiska beroendena. Det
avgörande är verksamheternas olika förmågor att han tera sina
prioriterade åtaganden trots bortfallet och oavsett anledning till

detta.

Risker kopplade till MSB:snationella risklista

PANDEMI

En pandemi torde medföra såväl personalbrist som ökad belastning
på återstående personal. Dessutom kan en ökad vårdtyngd befaras

inom kommunens omsorgsverksamhet.

Det finns en upprättad pandemiplan som behöver ses över och

eventuellt uppdateras.

KÄRNKRAFTSOLYCKA

En kärnkraftsolycka i vårt relativ närområde kan vid ogynnsamma
förhållanden medföra stora konsekvenser för vår kommun.
Radioaktivt nedfall skulle kunna få svåra följder för vår miljö, för

boende och för näringsliv. I synnerhet jordbrukssektorn kan komma

att drabbas hårt, vilket också kan få konsekvenser för vår

livsmedelsförsörjning. Om olyckan skulle ske så nära som vid
Forsmark, kan vi förmoda att vi också kommer att påverkas av

evakueringsströmmar.

STÖRNINGARl TRANSPORTER

Nästan alla kommunens verksamheter pekar på att fungerande
transporter är ett kritiskt beroende. Se kapitel 4. En sådan situation
skulle kunna uppstå vid t ex ett kraftigt oväder. Drivmedelsbrist kan

vara en annan orsak.

En omfattande transportstörning kan medföra resursbrist i olika
former och omfattning, t ex livsmedelsbrist. Förmågan att hantera ett

5 IDENTIFIERADEOCHANALYSERADERISKERFÖRKOMMUNENOCHKOMMUNENS
GEOGRAFISKAOMRÅDE
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bortfall av detta beroende är bristfällig och det saknas en plan för en
prioritering av kommunala transportbehov.

STÖRNINGAR I ELEKTRISKA KOMMUNIKATIONER

Störningar i elektriska kommunikationer kan orsakas av:

. Tekniskt fel [operatörsbundet enligt avtal eller beroende på

annat internt tekniskt fel) i kommunens mobiltelefonsystem med
konsekvensen att kommunens samtliga mobiltelefoner slås ut.

o Nyckelperson som blir frånvarande som saknar ersättare med
rätt kompetens och mandat för att hantera teleinfrastrnkturen i
kommunen.

. Bristfälligt avtal med leverantör av telekomtjänster.

Förmågan att hantera ett el/tele eller IT-avbrott i kommunen kan
anses vara god med vissa brister. Analysen visar att det finns ett
antal brister som mäste åtgärdas innan förmågan ska anses vara god,
men att den negativa effekten för tredje man ändå är begränsad.

STÖRNINGARI ELFÖRSÖRININGEN

Det är helt avgörande att det finns el i dagens samhälle. Om vi skulle
drabbas av ett omfattande och längre elavbrott skulle det få mycket
långtgående konsekvenser. 1princip hela samhället skulle upphöra
att fungera. Punktinsatser med reservelverk skulle kunna få vissa
nyckelfunktioner att fungera, under förutsättning att det finns
tillgång till drivmedel för reservelverken.

STÖRNINGAR l DRIVMEDELSFÖRSÖRININGEN

Drivmedel till fordon och till reservelverk kan under vissa
förutsättningar bli en bristvara. Exempelvis krävs numera el och IT
för att kunna distribuera drivmedel. Det förutsätter också att vägarna
är framkomliga. Det finns inga större drivmedelsförråd i kommunen.

Det finns hos de flesta verksamheter ett stort behov av att
drivmedelsförsörj ningen är säkrad, såväl på kort som på läng sikt.
Denna försörjning är inte säkrad varför förmågan bedöms vara
bristfällig.

DAMMBROTT

Dammbrott kan ske dels i silvergruvans vattensystem och dels
uppströms Dalälven.

5 IDENTIFIERADEOCHANALYSERADERISKERFÖRKOMMUNENOCHKOMMUNENS
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Sala stad är belägen direkt nedströms Sala silvergruvas
dammsystem. Ett brott på en dammvall eller en överspolning skulle
direkt påverka bebyggda delar av staden. Vissa dammvallar är s.k.
klass 1 dammar, som skulle kunna medföra risk för stora
egendomsskador och t 0 m risk för människoliv, om någon av dessa

skulle brista. Kommunen har som dammägare ett strikt ansvar, om
något sådant skulle inträffa, med risk för mycket stora
skadeståndsbelopp som följd.

Dalälven riskerar att svämma över på några sträckor norr om
Möklinta, vid höga flöden. Det visar den kartering som

Vattenregleringsföretagen genomfört avseende Dalälven.
Översvämningsrisk föreligger främst vid 100-årsflöde eller vid ett

dammbrott någonstans i Dalälven. Några enstaka hus liggeri
riskzonen för att hamna i vatten vid ett sådant läge.

SOCIALono MEDVÄLDSINSLAG

När det finns personer som upplever olika slags utanförskap, kan det
utmynna i att man ställer sig utanför samhället. Det kan yttra sig på

många olika sätt. Det kan tex. ske genom vandalism eller hot om våld,
men också genom olika våldshandlingar, upplopp eller till och med

genom terrorism.

Länsstyrelsen har tillsammans med länets kommuner, sedan flera år

ett projekt på temat sociala risker, som innefattar social oro.

Kommunen arbetar aktivt för att motverka sociala oro, i synnerhet

när det gäller problematiken kring integration av nyanlända, samt att
motverka uppkomsten av våldsbejakande extremism.

SKOLSKIUTNING

Risken för en så kallad skolskjutning är tätt sammankopplad med
överstående punkt. Precis som när det gäller social oro med
våldsinslag, så kan en skolskjutning inträffa när det finns någon
person som upplever någon slags utanförskap. En skolskjutning kan

inträffa i vilken skola som helst, oavsett område skolan ligger i. Det
går därför inte att utesluta att en skolskjutning skulle kunna inträffa i
kommunen.

En skolskjutning skulle föra med sig stor påfrestning för hela
kommunen. Familjer, vänner, släktingar, klasskamrater, lärare och

andra anställda på den drabbade skolan skulle behöva stort mentalt
stöd. Även elever och personal på andra skolor skulle kunna komma
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att behöva stöd, då en känsla av osäkerhet sannolikt skulle infinna

sig.

Beroende pä antalet skadade skulle det även bli stor belastning på

sjukvården. Ett flertal ur personalen med barn i skolåldern skulle

även kunna komma att stanna hemma med sina barn, vilket skulle

kunna leda till brist på kompetent personal på arbetsplatserna.

Vidare skulle en stor mediabevakning kunna upplevas obehagligt för

drabbade och anhöriga.

TERRORHANDLING

Precis som med ovanstående punkter kan en terrorhandling ske när

det finns personer som ställer sig utanför samhällets regler och

normer samt inte drar sig för att använda våld för att förändra

samhället. Den senaste tiden har en ökad internationell aktivitet

kunnat märkas, med många terrordåd i andra länder och några

hundratal svenskar som har rest utomlands för att ansluta sig till

terrorgrupper. Samtidigt börjar fler personer sympatisera med

högerextremismen och nynazism i Sverige.

Terrorhandlingar kan ske överallt och kan därför inte uteslutas från

denna analys, även om vi bedömer sannolikheten som väldigt liten

för att en terrorhandling skulle ske i kommunen.

FÖRORENADDRICKSVATTENTÄKT

Det finns många möjliga orsaker till att det skulle kunna uppstå

problem i vattendis tributionen. Det kan uppstå ledningsbrott som

medför vattenavbrott. En förorening kan kontaminera vattnet,

kemiskt eller biologiskt antingen direkt vid källan eller i
ledningsnätet.

Sala kommun har enbart grundvattentäkter, vilket medför att risken

för att vattnet skulle drabbas av parasiter, liknande det som drabbat

exempelvis Östersund och Skellefteå äri det närmaste obefintiig.

Parasitangrepp av Cryptosporidium och Giardia berör primärt

ytvattentäkter. Det kan också finnas en risk i ett ytvattenpåverkat

grundvatten. Sala kommun har inga sådana vattentäkter i det
kommunala nätet. Alla vattenverki Sala kommun har dessutom

rening med UV-ljus, vilket eliminerar såväl parasiter och bakterier.

Upptäckten av att en förorening har drabbat vattnet, är ett problem i

sig. Det är enkelt om föroreningen uppkommer till följd av t ex en

trafikolycka. Däremot om det är en dold föroreningskälla, kommer

man troligen inte att upptäcka något förrän några börjar bli sjuka.
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Normalt tar tekniskaförvaltningenregelbundnavattenprover,med
en till tre månadersintervall beroendepå respektivevattenverks
storlek,i enlighetmed Livsmedelsverketsföreskrifter.Ävenom ett
extraprov tas,får manen ickeoväsentligfördröjning,genomatt
provenskickastill laboratoriumpå annanort. Det kan ocksåta dagar
innananalysresultatetkanvärderas.Detgäller i synnerhetomdet
gällerbiologiskaföroreningar,somkräverodlingför att kunna
analyseras.

Avbrott i vattenleveransernafår storakonsekvenserför alla kunder.
Särskiltstorablir problemeninomvård- ochomsorgsverksamhet
ochinom matproduktion.

SOLSTORM

Riskenär ej analyseradi dennaRSAvarför förmåganinte gåratt
bedömalokalt.Vi kan dockkonstateraatt enkraftig Solstormskulle
få förödandekonsekvenserför vårt moderna,starkt IT- och
elektronikberoendesamhälle.

VÄRMEBÖLIA

Denglobalaklimatförändringenverkar ävenpå lokalnivå.Framtill
nästasekelskiftekommervintrarna i Salakommunbli varmare,
nederbördenrikligare ochflödenai vattendragenförändrade.
Ãrsmedeltemperatureni kommunenberäknasökaunder den
närmasteIOO-årsperiodenfrån ca5°Ctill drygt9°Cochökningen
kommer att vara störstvintertid.

Dettamedfören längreväxtsäsongochatt medeltemperaturen
vintertid kommeratt liggakring ett parplusgradermed mindresnö,
tjäle ochissomföljd.Det är ävenvintertid somdenstörsta
nederbördsökningenär att vänta,enökningmedca40 procent
jämförtmedidag.Ökningensommartidärmarginell.Minskade
snömängderskullefå storpåverkanpådjurlivet ochmångainsekter
somannarsinte klarar vinterkylan skulleöverleva.Dessaskulle
sedankunnapåverkabådemänniskor,djur ochväxter på ett negativt
sätt.

Konsekvensernaav envärmeböljaskulleunder sommarenbli att
växter,människorochdjur skullebehövastoramängdervatten.Har
det innanvärmenbörjar, dessutomregnatväldigtlite, skulle
vattenbristkunnaråda.Enbartde mestnödvändigaverksamheterna
skullefå användavatten då.Plantorochgrödorfår svårtatt överleva.
Djur ochmänniskorskullekunnabli sjuka.Pågrundavatt vi får ett

5 IDENTIFIERADEOCHANALYSERADERISKERFÖRKOMMUNENOCHKOMMUNENS
GEOGRAFISKAOMRÅDE



23(38)
Risk-och sårharhetsanalys
Kommunstyrelsensförvaltning

STORM

EPIZOOTI

_allt varmare klimat blir det alltmer sannolikt att kommunen kommer

utsättas för extrema värmeböljor.

Salakommuns belägenhet i landet medför oftast att devärsta
ovädren passerar på visst avstånd. Dock kan naturligtvis inte svåra
oväder uteslutas. Stormfällningen 1954 är ett bevis på detta. Då
drabbades vårt område av en storm under första veckan i januari,
som torde kunna jämföras med stormen Gudrun som drabbade
Halland, Västergötland och Småland2005.

En storm av den omfattningen medför omfattande trädfällning, vilket
kan orsaka omfattande och svärreparerade el- och teleavbrott. I
samband med stormen Gudrun, uppmärksammades ocksåhur detta
påverkade de landsbygdsboende. Landskapet förändrades så att man
hade svårt att hitta. Det fick ocksåstora ekonomiska konsekvenser
för framförallt enskilda skogsägare.

Risken är ej analyserad i denna RSAvarför förmågan inte går att
bedöma. Vi kan dock förmoda att konsekvenserna skulle kunna vara
större för en landsbygdskommun, jämfört med en storstadskommun.

BRAND [ SÄRSKILDA OBIEKT

Förmågan att hantera en brand i särskilda objekt inom kommunen
bedöms vara god. Förmågan är anaIyserad av räddningstjänsten.

ÖVERSVÄMNINGAVVATTENDRAG

Salastad är belägen direkt nedströms Salasilvergruvas
dammsystem. Ett brott på en dammvall eller en överspolning skulle
direkt påverka bebyggda delar av staden. Vissa dammvallar är s.k.
klass 1dammar, som skulle kunna medföra risk för stora
egendomsskador och även risk för människoliv om någonav dessa
skulle brista.

Sagånoch Svartån drabbas av återkommande översvämningar i
samband med vårfloden. Dock utan några nämnvärda skador på fast
egendom.Normalt är det strandängar och i viss omfattning åkermark
som översvämmas. Det förekommer dock att åarna drabbas av höga
flöden vid andra tillfällen under året, detta till följd av riklig
nederbörd. Vid dessatillfällen händer det att åkermark med växande
gröda förstörs, med ekonomisk skada för bönderna som följd.
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Hörendesjön är uppdämd med en mindre kraftverksdamm. Om

denna tillåts släppa ut vatten i för stor omfattning, påverkas Svartån

kraftigt.

Dalälven risker att översvämmas på några sträckor norr om
Möklinta, vid höga flöden. Detta visar den kartering som
Vattenregleringsföretagen genomfört avseende Dalälven.

Översvämningsrisk föreligger främst vid 100-års flöde eller vid ett

dammbrott någonstans i Dalälven. Några enstaka hus ligger i
riskzonen för att hamna i vatten vid ett sådant läge.

RAS OCH SKRED

I Sala tätort finns det många gamla gruvor och gruvgångar från

tidigare brytning av bland annat silver. Det saknas uppdaterade

kartor över dessa gruvgängar och var de finns. Ett flertal stollar och
gruvgångar har rasat in under de senaste trettio åren. Anledningarna
till att en gruvgång rasar in är många och de rasar ofta in utan

förvarning.

Ett ras för med sig stora risker, eftersom både människor, djur och

byggnader kan dras med i raset eller trilla ner i hålet som uppstår.
Beroende på hur djupt och stort hålet blir, kan skadorna bli väldigt

omfattande.

Ett ras i den delen av gruvan som är öppen för turister skulle kunna

få stora konsekvenser. Turistgrupper skulle kunna bli instängda i
gruvan, med stora mängder skadade eller avlidna som följd.

Silvergruvan AB arbetar därför aktivt för att se till att besöksdelarna

är säkrade på bästa möjliga sätt.

STÖRNINGARI LIVSMEDELSFÖRSÖRJNINGEN

Livsmedelsbutikerna, och även många övriga butiker, är beroende av

fungerande kassor för betalningar och kanske framför allt för att
kunna göra beställningar av nya varor, vilket numera ofta sker helt

automatiskt. Om el och IT slås ut, kan inte handel bedrivas i det

moderna samhället.

Kylar och frysar stannar också vid ett elavbrott. Det är sällsynt att

livsmedelsbutiker är utrustade med reservkraft.

Det finns viss förmåga och en uttänkt strategi att hantera störningar i

livsmedelsförsörj ningen.
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VÄPNAT ANGREPP

Risken är ej analyserad i denna RSA.

Lokala identifierade risker

SKOGSBRAND

SKYFALL

En skogsbrand kan föra med sig stor förstörelse, något som visade sig

under skogsbranden i Västmanland sommaren 2014. Denna brand

visade också att en skogsbrand snabbt kan växa sig stor och bli i det

närmaste omöjlig att bemästra, om extrema väderförutsättningar

föreligger. Ett flertal mindre skogsbränder förekommer varje

sommar inom kommunen.

Riskerna vid en skogsbrand är bland annat:

- Människor och djur behöver evakueras från sina hem för att inte

falla offer för elden.

o Många hus brinner ned vilket leder till att stora mängder

människor (och djur) blir hemlösa.

o Skador på människor, djur, byggnader.

0 Dödsfall.

o Eldens framfart förstör vägar och tågrålsar. Ingen trafik kan ta sig

fram i det drabbade området. Elden kan också påverka broar och

vågtrummor.

- El-, tele- och lT-infrastruktur riskerar att förstöras.

o Personer som lider av lungsjukdomar kan bli ännu sjukare av

röken från branden.

Trots att en stor skogsbrand inträffat inom kommunens geografiska

område, kan det inte uteslutas att en sådan händelse skulle kunna

ske igen. Dock är risken mindre att en stor skogsbrand skulle bryta ut

igen inom Sala kommun, då en stor sammanhängande skogsareal

redan är avbränd.

Vid kraftiga skyfall kan det ske översvämningar. Ãkrar skulle kunna

läggas under vatten, vilket skulle leda till problem för lantbruket.

Översvämmade dagvattenbrunnar i tätbebyggda områden kan leda

till skador på byggnader och även till att personer i drabbade

områden skulle behöva evakueras. Skolor, förskolor och äldreomsorg
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i drabbadeområdenkan tvingasstänga.Storamängderstillastående
vattenkan geupphov till sjukdomar.Förmycketvattenvid
dammarnai Salakanledatill att deöverspolas.Översvämningarkan
ocksåledatill att vägarbehöverstängasav.

Förmåganatt hanteraskyfallbedömsvaragod.

VÄRMEAVBROTT

Beroendepå när värmeavbrottetinträffar underåret såkan detvara
storaskillnaderpå vilken påverkandet får påsamhället.Ett
värmeavbrottpåvintern får mycketstörrepåverkanän ett
värmeavbrottunder sommaren.Undersommarenkan det räckamed
att klä på sigvarmare kläder ochta påsigenfilt för att värmebehovet
skatillfredsställas.Undervintern krävsdet mycketstörre åtgärder.

De störstariskernamedett värmeavbrottundervintern är att vissa
samhällsviktigainstitutionersomäldreboendeskullebli utan värme.
Personermed nedsattförmågaatt klarasigsjälva,somexempelvis
barn ochäldre,skullebehövaevakueratill platsermedfungerande
värmeanläggningar.Vidare kan rör frysasöndervilketskullekunna
ledatill problemmedvattentillgångochsanitetsproblem.

Det finnsvissförmågaatt hanteravärmeavbrottgenom
reservvärmeaggregatpå prioriteradeanläggningar.

SEVESOANLÄGGNINGAR

SalaYtbehandlingAB i Salaär enanläggningsomklassificerassom
SevesoIl, vilket betyderatt den inte ansesbehandladefarligaste
kemikalierna.Riskernamedettföretagsombehandlarkemikalier,är
att om kemikalierna skulle läcka ut kan de orsaka stora miljöskador,

samtskadorpå människorochpå djurlivet.Markenskullebehöva
sanerasochi värstafall skullekemikaliernakunnanå ner och
förorenagrundvattnet.Hanteringenavkemikaliernavid just denna
anläggningskerdockpå ett sådantsättatt riskernaför en olycka
bedömssomringa.

Kommunensförmågaatt hanteraolyckorochstörningarpå
Sevesoanläggningarbedömsvara godutifrånatt räddningstjänsten
har framtagnaplaner för detta samtövarregelbundetmed dessa
anläggningar.
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Totalförsvar - militärt och civilt försvar

Enligt försvarspropositionen som lades våren 2015, och antogs av
riksdagen i juni 2015, bör arbetet med risk- och sârbarhetsanalyser
beakta både krissituationer i fredstid och situationer med höjd
beredskap.

Försvar, skydd och säkerhet är några av samhällets hörnstenar. Ett
säkert samhälle med hög beredskap mot katastrofer och olyckor och
försvar av Sveriges gränser ställer höga krav på flexibilitet och
effektivitet. I Sverige har vi ett totalförsvar som består av det militära
och det civila försvaret.

Målen för det civila försvaret ska, enligt riksdagen, från och med
2016 vara att:

. Värna civilbefolkningen.

o Säkerställa de viktigaste samhällsfunktionerna, och

. Bidra till Försvarsmaktens förmåga vid ett väpnat angrepp eller
krig i vår omvärld.

Vägledande för verksamheten inom det civila försvaret är den så
kallade ansvarsprincipen, vilket innebär att den som har ansvaret för
en samhällsverksamheti fred har motsvarande ansvar i krig. Hur
dessa mål ska implementeras på regional och lokal nivå är i nuläget
oklart. Vi avvaktar närmare direktiv från central och regional nivå.

I de mer centrala delarna av Sala tätort finns utrustning för
utomhuslarmning i syfte att kunna varna allmänheten.

Risk för instabilitet i samhället och social oro

Det finns olika risker som kan orsaka instabilitet i samhället. Olika
former av kriminalitet som organiserad brottslighet eller hot och
våld som påtryckningsmedel, är risker som hotar människor,
grundläggande samhällsfunktioner, tillit, trygghet, demokrati och
mänskliga rättigheter.

SOCIALARISKER -SOCIALORO

En social risk beskrivs vanligen som en oönskad händelse, ett
beteende eller tillstånd som på något sätt tar sin utgångspunkt i
mänskliga relationer och som tolkas i ett socialt och kulturellt
sammanhang.
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Vadsomutgör en socialrisk, somkan skapa socialoro, är inte lätt att
beskrivaeller ensförutse.Det finnsmångafaktorersomkan få
betydelse.Oftafinnsnågonform av utanförskapmed i bilden,där
olika grupper ställsmotvarandraochflera olika omständigheter
bidrar till att social oro sprids.

Socialorokan genomsociala medier sprida sig snabbt,över stora och

icke närliggandegeografiskaområden.En internationellhändelse

kan skapa oro lokalt och en lokal händelse kan få internationell

spridning.Vissa sociala risker kan vara plats-,tids- och
kontextbundna.medan andra sociala risker kan beröra hela

befolkningareller mycketstoragrupper i samhället.

Ett projektstartadesför flera år sedanavlänsstyrelsentillsammans
med kommunerochövriga berördaaktörer i länet.Ett av delmålen

för kommunerna i projektetär att skapaen gemensam bild i länetav

begreppet sociala risker.Projektethar ännuinte slutförts.
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6 BESKRIVNINGAV IDENTIFIERADESÄRBARHETER
OCH BRISTERI KRISBEREDSKAPINOM KOMMUNEN
OCH DESSGEOGRAFISKAOMRÅDE

Identifierade kritiska beroenden

Nedan redovisas de kritiska beroenden som är gemensamma för
flertalet av kommunens verksamheter:

- Fungerande el inklusive fungerande reservel

. Fungerande IT och telefoni (inklusive fungerande serversystem

och backup av nödvändiga system som e-post, journaler och
personalakter)

. Tillgång till utbildad och kompetent personal

. Tydlighet avseende ansvar. rollfördelning och mandat, både inom

respektive verksamhet men även mellan verksamheterna.

. Tillgång till vatten inkluderande reservvatten vid behov

. Tillgång till fungerande värme

- Fungerande kommunikation (växel, hemsida, intranät, sociala

medier]

- Drivmedelstillgång

Sårbarheter kopplade till kritiska beroenden

Utifrån Ovanstående kritiska beroenden och tidigare nämnda risker
kan vi särskilt se följande sårbarheter.

o Det finns ett behov av att reservkraftsförsörja fler kommunala
anläggningar. T ex äldreboenden.

. Det finns bristande kunskap om informationssäkerhet inom

kommunens verksamheter.

o Förmågan att använda RAKEL-systemet är relativt låg och
begränsad till ett tiotal personer, exklusive räddningstjänsten.

. Förmågan att informera internt inom kommunorganisationen

såväl som externt under en kris behöver utvecklas.

c Utveckla förmågan för ISF och ISF-stöd att leda under en kris.
[ISF = lnriktnings- och Samordningsfunktion; ISF-stöd =
stabsstöd till [SF]
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o Utveckla krisledningsnämnden i sin roll och befogenhet.

. Drivmedelsförsörj ningbehöver säkras.

Under _skogsbranden2014 uppenbarades vissa särbarheter. Bland
annat när det gäller samverkan med vissa externa aktörer.

o Förmågan till samverkan med externa aktörer behöver
förbättras.

- Det visade sig vara svårt att få fram uppgifter på viika
fritidsboende som vistades i brandområdet.

o Förmågan att ta emot stöd från frivilliga behöver förbättras.
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7 BEHOVAV ÅTGÄRDERMED ANLEDNINGAV RISK-
OCH SÄRBARHETENSANALYS

Följande utvalda åtgärder är av övergripande karaktär eller av sådan
vikt att de bör gälla för alla kommunens verksamheter. Det kan även
gälla större behov av åtgärder mot enskild verksamhet som påverkar
hela kommunens krishanteringsförmäga.

Krisledningsförmåga

Krisledningsnämndens ledamöter ska vara väl förtrogna med sin roll,

uppgift och mandat. Nämndledamöterna bör därför erbjudas
regelbunden utbildning och övning.

Kommunen har tagit initiativ till att samtliga kontorschefer erhåller
ledningsmetodikutbildning. Detta sker såväl via MSBkursutbud som
via utbildning i samverkan med länsstyrelserna i Västmanlands,
Uppsala, Gävleborg och Dalarnas län. Effekten av detta blir att
verksamheterna dä även kan ledas effektivt och metodiskt vid
inträffad komplex händelse i en eller fler av kommunens
verksamheter.

Sala kommun har sedan sommaren 2016 infört tjänsteman i
beredskap (TiB) som utgör kommunens inriktnings- och
samordningskontakt (ISK) enligt MSB:s Gemensamma grunder.

Dessa utgör huvuddelen av kommunens egen personal i ISF.

Såväl TiB som ISF har ett tydligt mandat och tydlig roll.

Sala kommun ska sätta samman en stödfunktion till inriktnings- och
samordningsfunktionen, en s.k. ISF-stöd. Stödfunktionen ska ledas av
en koordinator, som ska utbildas särskilt för detta.

Säkrare ledningslokaler

Sala kommun har med stöd från MSBstartat ett projekt föratt skapa
säkrare, förstärkta ledningslokaler med stationär reservkraft, m.m.

Detta planeras vara klart till årsskiftet 2017-2018.

Kompetenshöjning

Personerna som utgör TiB utbildas för sin uppgift.

7 BEHOVAV ÅTGÄRDERMEDANLEDNINGAV RISK-OCHSÅRBARHETENSANALYS



37(33)
Risk-och sårbarhetsanalys

Kommunstyrelsens förvaltning

Samtliga som ingår i kommunens tjänstemannakrisledning ska
kunna använda RAKELoch WIS.

Utöver detta finns ett behov av att utbilda i och implementera
samverkan och ledning, gemensamma grunder, vilket är ett arbete

som MSB(Myndigheten för Samhällsskydd och Beredskap] tagit fram
för bland annat Sveriges kommuner.

Samverkan

Det finns ett behov av att regelbundet öva ledning, samverkan och
kommunikation. Kommunen bör öva kommunens krisledning en
gång per år samt genomföra en samverkansövning med någon
kringliggande kommun en gång per år.

Ett lokalt krishanteringsråd i kommunen ska införas, i syfte att

förbättra samverkan före, under och efter en kris. Där bör de
viktigaste lokala, samverkande aktörerna ingå, tillsammans med
kommunens egen krisledning.

Kommunen deltar aktivt i samverkan på regional nivå med övriga
aktörer såväl inom länet som i angränsande områden.

Kommunen utser särskilda samverkanspersoner med uttalad uppgift
och mandat, som kan samverka hos externa aktörer under en

samhällsstörning.

Förmågan att ta emot stöd från frivilliga

Kommunen sluter en överenskommelse med Civilförsvarsförbundet

Sala-Heby om stöd med att ta emot och organisera frivilliga under en
kris, samt att rekrytera och utbilda frivilliga före en kris.

Fortsatt arbete med kontinuitetsplanering

[nom ramen för det fortsatta risk- och sårharhetsanalysarbetet,
kommer nu nästa steg att tas när det gäller verksamheternas
kontinuitetsplanering. Där kommer tex. behovet av reservelverk att
analyseras. Vidare kommer rutiner och behovet av redundanta
system att undersökas.
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