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Policy for Informationssikerhet

INLEDNING
Policyn skall faststilla mal, roller och ansvar for informationssakerhet inom Sala

kommun. Policyn ska dven faststilla regler fr revidering och uppféljning och antas
av kommunfullmaktige. Den ger kommunstyrelsen det yttersta ansvaret for infor-
mationssikerhet och ger kommunstyrelsen i uppdrag att faststélla riktlinjer for
informationssikerhet. Denna policy &r en del av dokumentet Digital agenda med
e-strategiskt program som kommunfullméktige faststéllde 2013.

Beredning
Bilaga KS 2016,/98/1, policy
Bilaga KS 2016/98/2, missiv

It-chef Peter Tejne foredrar drendet.

Yrkanden

Carola Gunnarsson (C) yrkar

att ledningsutskottet féresldr att kommunstyrelsen hemstéller att kommunfull-
miktige beslutar

att anta forslag till Policy for Informationssékerhet, Bilaga KS 2016/98/1.

BESLUT
Ledningsutskottet foreslar att kommunstyrelsen hemstéller att kommunfull-

maktige beslutar
att anta forslag till Policy for Informationssikerhet, Bilaga KS 2016/98/1.
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Antagande av Informationssidkerhetspolicy och Riktlinje for

informationssikerhet

MISSIV TILL POLICY FOR INFORMATIONSSAKERHET

Sammanfatining av drendet

Policyn skall faststélla mal, roller och ansvar samt revidering och uppfdljning fér
informationssikerhet inom Sala kommun. Policyn &r ett ansvar som Kommunfullméktige
har att anta. Den ger kommunstyrelsen det yttersta ansvaret for informationssakerhet och
ger kommunstyrelsen i uppdrag att faststilla riktlinjer fér Informationssékerhet. Denna
policy &r en del av dokumentet Digital agenda med e-strategiskt program som
Kommunfullmiktige faststillde 2013.

Forslag till beslut

att ledningsutskottet foreslar att kommunstyrelsen hemstéller att kommunfullméktige

beslutar

att anta forslag till policy

Peter Tejne
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Policy fér informationssékerhet
Kommunfullmiktige

1 INLEDNING

Policyn redovisar ledningens viljeinriktning och mal fér
informationssikerhetsarbete.

Policyn konkretiseras i "Riktlinjer fér informationssikerhet”.

Alla verksamheter inom kommunen omfattas av denna policy fér
informationssikerhet vilket medfor att det inte finns utrymme att besluta om
lokala regler som avviker frdn denna.

2 ALLMANT OM INFORMATIONSSAKERHET

Information ér en av kommunens viktigaste tillgdngar och
informationssikerheten omfattar kommunens informationstillgdngar utan
undantag,.

Utgingspunkter i kommunens arbete med informationssidkerhet &r framforallt
lagar, forordningar, féreskrifter och avtal samt kommunens egna krav.

.Med informationssikerhet avses att sdkerstiila informationens:

. Riktighet - att information inte kan féréndras vare sig av obehériga, av
misstag eller pa grund av funktionsstérning. Informationen ska vara
tillférlitlig, korrekt och fullstdndig

« Sekretess - att innehéllet i dokument, information och handlingar inte gors
tillgingliga eller avsldjas for obehdrig.

» Sparbarhet - att i efterhand entydigt kunna harleda specifika aktiviteter eller
hindelser till ett identifierat objekt, anvéndare, skrivare, dator eller
system/program. Det ska g8 att se vem som tagit del av informationen, vilka
forandringar som har skett och av vem dessa har utforts.

+ Tillganglighet - att information och informationstillgingar kan utnyttjas
efter behov, i forvantad utstriickning och inom énskad tid utifrdn de krav som
stills pd verksamheten.

Informationssikerhet ir en integrerad del av kommunens verksamhet. Alla som
hanterar informationstillgingar har ett ansvar att uppratthalla informations-
sakerheten.
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Policy fér informationssikerhet
Kommunfullmaktige

3 MAL FOR KOMMUNENS
INFORMATIONSSAKERHETSARBETE

Kommunens mal med informationssédkerhetsarbetet dr att:
« Personal har kunskap om gillande informationssdkerhetsregler

+ Informationsférsérjningen ar sdker, effektiv och bidrar till 6kat skydd och
stod for medarbetare, samverkande partners och tredje man

« Lagar, forordningar och foreskrifter &r kianda och fdljs
» Ingangna avtal dr kdnda och féljs
« Krishanteringsformégan uppritthalls

« Allainvesteringar bde i form av information samt teknisk utrustning har
skydd i tillracklig grad

+ Det finns tillging till en gemensam, siker och vl definierad infrastruktur for
extern och intern datakommunikation

» Hotbilden fér varje enskilt informationssystem som &r av vikt for
verksamheten analyseras fortlépande

+ Hindelser i informationssystemen som kan leda till negativa konsekvenser
forebyggs

+  Arliga mal for verksamheten ska ingé i den normala verksamhetsplaneringen

4 ROLLER OCH ANSVAR

Kommunstyrelsen har det yttersta ansvaret for kommunens informations-
sdkerhet.

Kommunchefen har ansvar fér att informationssidkerhetsarbetet bedrivs i linje
med den av kemmunfullméktige faststillda informationssékerhetspolicyn.

Kommunchefen har ansvar for att informationssikerhetsarbetet bedrivs i linje
med den av kommunstyrelsen faststillda riktlinje for informationsséakerhet.

Kommunchefen ansvarar for att systeméigare utses for respektive
informationssystem.

Systemidgaren dr ansvarig for sdkerheten i sitt system.

IT-chefen ansvarar for att tillse att driftsikerheten dverensstimmer med
systemdgarens anvisningar

IT-chefen har det operativa ansvaret fér samordning av
informationssékerhetsarbetet.
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Policy for informationssdkerhet
Kommunfullmiaktige

5 REVIDERING OCH UPPFOLINING

Uppfslining dr en viktig del av informationssikerhetsarbetet. Uppféljningen ska
bevaka:

+ attbeslutade atgirder dr genomférda
« attmal ir uppfyllda
+ attriktlinjer f6ljs

Uppfolining sker i enlighet med den av kommunstyrelsen faststélld riktlinje for
informationssakerhet siger. '

Policy och riktlinjer fér informationssikerhet ska lpande f6ljas upp och
revideras vid behov enligt faststilld riktlinje for styrdokument.
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