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Informationssédkerhetspolicy fér Sala kommun

INLEDNING
Informationssidkerhet idr den del i kommunens ledningsprocess som avser hantering

av verksamhetens information. Policyn beskriver kommunens mal och inriktning for
informationssiakerhetsarbetet och styr, med riktlinjer, hela kommunens informa-
tionssikerhetsarbete.

Beredning
Bilaga KS 2015/135/1, informationssdkerhetspolicy

Silvana Enelo-Jansson, chef for medborgarkontoret och IT-chef Peter Tejne
foredrar drendet.

Yrkanden
Carola Gunnarsson {C) yrkar
att ledningsutskottet foreslar att kommunstyrelsen hemstaller att kommunfull-

maktige beslutar
att anta Informationssikerhetspolicy for Sala kommun, Bilaga KS 2015/135/1.

BESLUT
Ledningsutskottet foreslar att kommunstyrelsen hemstiller att kommunfullmdktige

beslutar
att anta Informationssikerhetspolicy for Sala kommun, Bilaga KS 2015/135/1.

Utdrag
kommunstyrelsen

Justergndes 73:1
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INFORMATIONSSAKERHETSPOLICY FOR SALA KOMMUN




Informationssikerhetspolicy
Kommunfulimaktige

FORORD

Utgdngspunkt och underlag for Sala kommuns informationssakerhetspolicy ar
det arbete som Myndigheten fér samhallsskydd och beredskap {MSB) bedriver
inom detta omrade och, i konkret form, den vigledning som myndigheten tagit
fram for kommunernas eget arbete kring informationssikerhet.

Myndigheten fér samhdallsskydd och beredskap (MSB) beskriver bakgrunden och
anledningen till det arbete myndigheten uppmanar kommunen att bedriva pa
féljande satt:

Sveriges kommuner hanterar en betydande del av samhdllets tjidnster och
kommunernas informationsférsérining dr ddrfor en kritisk del i samhdllets
informationssdkerhet, For att kunna sdkerstdilla en tiflrdcklig nivd av
informationssdkerhet i en kommuns olika férvaltningar och bolag dr det av stor
betydelse att informationssdkerhetsarbetet bedrivs metodiskt och ldngsiktigt.

Myndigheten for samhdlisskydd och beredskap (MSB) har givit ut foreskrifter om
statliga myndigheters informationssékerhet, Féreskrifterna pekar pd att
myndigheterna ska félja de internationella standarderna pd omrddet, ISO/IEC
27001 och ISO/IEC 27002, Dessa foreskrifter dr endast bindande for statliga
myndigheter men det finns stora vinster med att ocksd kommuner arbetar med
informationssdkerhet pd samma systematiska sdtt.

Utvecklingen inom e-férvaltning kommer att krdva att kommuner, myndigheter och
landsting samverkar dn mer. Om alla parter arbetar efter gdllande standarder pd
omrddet kammer det att finnas en 6msesidig forstdelse vad gdller sikerhetsfrdgor
och ett gemensamt sprik kring detta. Det skapar exempelvis okad effektivitet,
hdégre sdkerhetsmedvetande och minskade kostnader.

{MSB, Kommunens informaticnssdkerhet — en vigledning)

Foreliggande Informationssdkerhetspolicy utgor tillsammans med Riktlinjer for
informationssikerhet grunden fér Sala kommuns arbete med
informationssdkerheten inom sitt verksamhetsomrade.
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Informationssdkerhetspolicy
Kemmunfullmiktige
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Informationssakerhetspolicy Informationssdkerhetspolicy
Kemmunfullméktige

INFORMATIONSSAKERHETSPOLICY

Informationssédkerhet dr den del i kommunens ledningsprocess som avser
hantering av verksamhetens information. Policyn beskriver kommunens métl och
inriktning for informationssakerhetsarbetet. Informationssakerhetspolicyn och
riktlinjer styr kommunens informationssakerhetsarbete.

Policyns roll i informationssdkerhetsarbetet

Informationssikerhetspolicyn redovisar ledningens viljeinriktning och mél for
informationssdkerhetsarbetet. Policyn konkretiseras i riktlinjer for informations-

sakerhet.
Informationssdkerhetspolicyn beslutas av kommunfullmiktige.

Informationssakerhetsriktlinjerna beslutas av kommunstyrelsen.

KOMMUNFULLMAKTIGE

Allmant om informationssakerhet

Information dr en av kommunens viktigaste tillgdngar och hanteringen av den ar
en viktig del i kommunens arbete.

Utgangspunkter i kommunens arbete med informationssékerhet dr framforalit:
+ lagar, forordningar och foreskrifter
« kommunens egna krav

o avtal
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Informationssikerhetspolicy Informationssikerhetspolicy
Kommunfullmaktige

Med informationstillgdngar avses all information oavsett om den behandlas
manuellt elier automatiserat och oberoende av i vilken form eller miljé den
forekommer.

Informationssdkerheten omfattar kommunens informationstillgdngar utan
undantag.

Med informationssiakerhet avses att sikerstalla informationens:

- Riktighet - att information inte kan fdrdndras vare sig av obehériga, av
misstag eller pa grund av funktionsstérning. Informationen ska vara
tillforlitlig, korrekt och fullstindig

» Sekretess - att innehallet i dokument, information och handlingar inte gérs
tillgdngliga eller avsldjas for obehdrig.

« Sparbarhet - att i efterhand entydigt kunna hirleda specifika aktiviteter eller
héndelser till ett identifierat objekt, anvandare, skrivare, dator eller
system/program. Det ska gd att se vem som tagit del av informationen, vilka
forandringar som har skett och av vem dessa har utforts.

» Tillganglighet - att information och informationstillgdngar kan utnyttjas
efter behov, i férvantad utstrackning och inom énskad tid utifrn de krav som
stalls pa verksamheten.

Informationssdkerhet dr en integrerad del av kommunens verksamhet. Alla som
hanterar informationstillgangar har ett ansvar att uppratthalla informations-
sdkerheten. Det dr ocksa ett ansvar for chefer pa alla nivaer att aktivt verka for en
positiv attityd till informationssikerhetsarbetet.

Var och en ska vara uppmirksam pa och rapportera hdandelser som kan paverka
sakerheten for kommunens informationstillgdngar.

Alla verksamheter inom kommunen omfattas av denna informationssikerhets-
policy vilket medfér att det inte finns utrymme att besluta om lokala regler som
avviker fran denna.

Den som anvidnder kommunens informationstillgdngar pa ett sitt som strider
mot denna policy och tillhérande riktlinjer kan bli féremal for disciplinira,
alternativt rattsliga, dtgarder.
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Informationssdkerhetspolicy Informationssakerhetspolicy
Kemmunfullmaktige

Mal for kommunens informationssikerhetsarbete
Kommunens mal med informationssikerhetsarbetet ir att:
+ Personal har kunskap om géllande informationssidkerhetsregler

+ Informationsférsdrjningen ar siaker, effektiv och bidrar till 6kat skydd och
stdd for medarbetare, samverkande partners och tredje man

» Lagar, férordningar och féreskrifter ir kiinda och fsljs
« Ingdngna avtal dr kinda och féljs
+ Krishanteringsférmagan uppritthalis

« Allainvesteringar bdde i form av information samt teknisk utrustning har
skydd i tillracklig grad

« Det finns tillgdng till en gemensam, siker och vil definierad infrastruktur far
extern och intern datakommunikation

+ Hotbilden fér varje enskilt informationssystem som &r av vikt fér
verksamheten analyseras fortlépande

» Héandelser i informationssystemen som kan leda till negativa konsekvenser
férebyggs

«  Arliga m3l for verksamheten ska ingé i den normala verksamhetsplaneringen

Roller och ansvar

Kommunstyrelsen har det yttersta ansvaret for kommunens informations-
sadkerhet.

Kommunchefen har ansvar for att informationssakerhetsarbetet bedrivs i linje
med den av kommunstyrelsen faststdllda informationssdkerhetspolicyn.

Kommunchefen faststiller, pa delegation av kommunstyrelsen,
kommunévergripande riktlinjer och instruktioner. Kommunchefen ansvarar fér
att systemadgare utses for respektive informationssystem.

Systemdgaren dr ansvarig for sakerheten i sitt system.

IT chefen ansvarar for att tillse att driftsdkerheten Gverensstimmer med
systemigarens anvisningar

IT-chefen har det operativa ansvaret fér samordning av
informationssdkerhetsarbetet.
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Infermationssdkerhetspolicy Informationssakerhetspolicy
Kommunfullmaktige

Revidering och uppf6ljning

Uppfoljning dr en viktig del av informationssakerhetsarbetet. Uppféljningen ska
bevaka:

» att beslutade dtgirder dr genomférda Att mal ir uppfyllda
+ attriktlinjer féljs

Policy och riktlinjer ska l6pande f6ljas upp och revideras vid behov.
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