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Granskning av hantering av sociala medier

1. Sammanfattande bedomning och
rekommendationer

Pw(C har pa uppdrag av de fortroendevalda revisorerna i Sala kommun granskat
kommunens hantering av sociala medier utifrén frigestiliningen: Ar kommunens
hantering av sociala medier ndamdlsenlig?

Det som framkommit vid genomférd granskning kan utifrian faststillda kontrollmal

sammanfattas enligt f6ljande:

Knntrolln_lé’\l

Finns kommunévergripande
riktlinjer f6r hantering av soci-
ala medier och nir de ska an-
vandas?

anviander kommunen sociala
medier?

Finns rutiner for att ha myndig-
hetens niirvaro pa sociala me-
dier under uppsikt?

nér det géller vem som ska ha
uppsikt 6ver myndighetens so-
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Kommentar

Uppfylit

Det finns en aktuell rutin som tar upp rele-
vanta punkter angdende kommunens hante-
ring av sociala medier. Rutinen ar dock inte
politiskt antagen och foljs inte upp inom ra-
men for ndmndernas interna kontroll. Vi anser
att informationsenheten bor se Gver rutinens
status utifran dess tillimpningsomrade.

Syftet med kommunens anvindning av sociala
medier utgar fran verksamhetens behov enligt
den gillande rutinen och kommunen har ana-
lyserat hur sociala medier kan bidra till kom-
munens verksamhet. Vi anser darfor att syftet
och anvandningsomridet som kommunen
anvander sociala medier till 4r &ndamalsen-
ligt.

Det finns dokumenterade rutiner for att halla
kommunens nérvaro péa sociala medier under
uppsikt. Dock har det framkommit att rutinen
inte tillimpas av hela kommunens verksam-
het. Som ett resultat av att all narvaro pé soci-
ala medier inte rapporteras in enligt rutinen
saknar informationsenheten uppsikt och en
fullstindig bild 6ver var kommunen ar aktiv

pa externa sociala medier.

Inte uppfyllt

I de dokumnenterade rutinerna finns det speci-
ficerat vem som ska ansvara {or att halla
kommunens sociala medier under uppsikt och
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Granskning av hantering av sociala medier

ciala medier? vilka krav som stélls pd den som har uppsik-
ten. Vid intervjuer framkom dock att rutinerna
inte foljs av samtliga verksamheter.

Finns interna regler som klargér Uppfyllt

vem som far uttala sig for myn- 1 kommunens rutiner framgar det att det ar

dighetens rékning pa sociala verksamhetschef som ansvarar for vem som

medier? f&r vara aktiv pA kommunens sociala medier
och att det ar verksamhetschefen som har det
overgripande ansvaret.

‘Finns rutiner for att hantera de Uppfylit

allménna handlingar som de I kommunens rutin "Sala kommun och sociala
sociala medierna genererar uti~  medier” beskrivs hur allménna handlingar
frén lagstiftningen om offent-  gom uppritias eller inkommer via kommu-
lighet och sekretess? nens sociala medier ska hanteras. Rutinen

anger att det 1 normalfallet inte behdvs niagon
speciell drendehantering for allménna hand-
lingar som upprittas eller inkommer pé soci-
ala medier. Det ska dock enligt rutinen finnas
en férteckning Gver var kommunen ar aktiv pa
sociala medier for att en besékare sjalv ska
kunna soka information.

Hur fungerar arkivering och Inte uppiyllt

gallring av sociala medier? Kommunen saknar i nulédget arkiverings-
/gallringsrutiner {6r allménna handlingar som
inkommer eller uppréttats pa sociala medier.
Det saknas gallringsbeslut for allmanna hand-
lingar pa sociala medier. Det saknas dven ruti-
ner och metoder for att arkivera innehillet p&
kommunens sociala medier.

Sammanfattande bedomning

PwC gor den sammanfattande bedomningen att kommunens hantering av sociala
medier inte &r helt andamélsenlig. Vi vill lyfta fram att avsaknaden av arkiverings-
och gallringsrutiner samt avsaknaden av en central uppsikt och kontroll éver var
kommunens verksamheter finns representerade pé sociala medier ar stora brister.

Rekommendationer

Avsaknad av gallringsrutiner for sociala medier innebir att det blir sérskilt angeld-
get for kommunen att klargora hur de allminna handlingarna ska kanna hallas
ordnade pa ett tillriickligt kontrollerbart s&tt. Kommunen bér darfor se till att det
finns gallringsrutiner for handlingar p& externa sociala medier. Vart medskick ar att
gallringsfristen bor vara kort. Borttagning av t.ex. en kommentar med krankande
personuppgifter pa nagot av kommunens sociala medier innebér gallring och kraver
att kommunen har tagit fram ett gallringsbeslut. Borttagning kan ocksé ske genom
overféring till annat medium. Det kriver ocksa gallringsbeslut. Kommunen bor
sjilv, med stéd av RA-FS 1997:6, ta fram ett sddant beslut.
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Granskning av hantering av sociala medier

Kommunen bér dven skapa rutiner for hur allménna handlingar pd externa sociala
medier ska héllas ordnade pé ett &ndamaélsenligt sétt. I de fall sidorna ér externa hoér
kommunen féra éver handlingarna till ett medium i intern regi. Detta kan ske ge-
nom att kommunen lépande lagrar skirmdumpar pi ett ordnat sitt — foretridelse-
vis automatiskt genom koppling till ett digitalt arkiv.

En potentiell risk som finns i nuléget dr att en utomstiende har mojlighet att ldgga
in en bild eller kommentar pd kommunens Facebook-sida och sedan ta bort den.
Eftersom detta inldgg i dagsléget inte arkiveras av kommunen pi ett medium som
kommunen har kontroll 6ver innebér det att en allmén handling kan tas bort av en

utomstdende utan kommunens vetskap/kontroll.

Juni 2018
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Granskning av hantering av sociala medier

2, Inledning

2.1. Bakgrund

Det blir allt vanligare att kommunerna anvénder sociala medier som exempelvis:
Facebook, Instagram och Twitter, 1 sin kommunikation med medborgarna. I Sveri-
ges Kommuner och Landstings (SKL) senaste kartliggning anvidnde 9 av 10 kom-
muner Facebook f6r att kommunicera med medborgarna. Myndigheter ska enligt
forvaltningslagen tillhandahalla service till allménheten och samverka med andra
myndigheter. Inom dessa ramar kan myndigheterna ocksé anvinda sociala medier.

Inldgg som myndigheten gor i sociala medier, liksom inldgg som utomstiende gor i
sin dialog med myndigheten blir allménna handlingar och ska hanteras enligt kravi
gallande lagstiftning.

Den av regeringen tillsatta E-delegationen har tagit fram riktlinjer fér myndigheters
hantering av sociala medier. Det finns dven riktlinjer frin SKL avseende Sociala
medier och handlingsoffentligheten. Riktlinjerna om sociala medier frin SKL byg-
ger pa E-delegationens riktlinjer.

2.2,  Syfte och revisionsfraga
Granskningen ska besvara féljande revisionsfriga:

Ar kommunens hantering av sociala medier édndamélsenlig?
2.2.1, Revisionskriterier
« Offentlighets- och sckretesslagen (2009:400)
¢ Arkivlagen {1990:782)
¢ Kommunens arkivreglemente eller motsvarande

¢ E-delegationens riktlinjer for anviindning av sociala medier

2.2.2,  Kontrollmal
Kontrollmélen specificerar den tvergripande fragestallningen och bygger pé de re-
visionskriterier som anges ovan. De anvinds for att strukturera upp och besvara

den Gvergripande fragestillningen.
1. Finns kommundévergripande riktlinjer for hantering av sociala medier och
ndr de ska anvindas?
2. 1vilket syfte och pd vilket sétt anvinder kommunen sociala medier?

3. Finns rutiner for att ha myndighetens narvaro pi sociala medier under upp-

sikt?
4. Ar ansvar och roller klargjorda nir det giller vem som ska ha uppsikt dver
myndighetens sociala medier? .
Juni 2016
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5. TFinnsinterna regler som klargér vem som far uttala sig for myndighetens
rdakning pé sociala medier?

6. TFinns rutiner for att hantera de allminna handlingar som de sociala medier-
na genererar utifrin lagstiftningen om offentlighet och sekretess?

7. Hur fungerar arkivering och gallring av sociala medier?

2.3. Metod, material och avgrinsning

Granskningen avgréinsas till kommunstyrelsen och samtliga nimnder. Granskning-
en har genomidrts genom intervjuer med representanter fér kommunstyrelsen och
ett urval av verksamhetschefer. Samtliga rutiner och riktlinjer med biring pa hante-
ringen av sociala medier har begérts in. Foljande dokument har granskats:

¢ “"Kommunikationspolicy”, daterad 2002-05-31
» "Sala kommun och sociala medier”, skapad 2010
+ “Sala kommun - Informationsenheten Sociala medier”, saknar datering

Rapporten har varit {éremél {6r faktaavstimning,

2.4. E-delegationens riktlinjer

E-delegationen har tagit fram riktlinjer i syfte att vagleda offentliga verksamheter s
att hanteringen av sociala medier sker i enlighet med befintliga forfattningar (som
exempelvis Offentlighets- och sekretesslagen (2009:400) och Arkiviagen

(1990:782).

Av riktlinjerna framgar att kommunen bor ha ett tydligt syfte och mél med anvin-
dandet av sociala medier. Kommunen bor dven noggrant granska det avtal som den
ingdr med leverantéren (Facebook, Twitter, Instagram eller annat medium) och ta
stillning till vilka risker det innebir. Vidare bér kommunen ta fram interna rutiner
och regler for anvindandet av sociala medier. Det handlar bl.a. om vem som far
uttala sig pa det sociala mediet, hur kommunen ska halla mediet under uppsikt, hur
eventuella inkommande drenden frin mediet ska hanteras elc.

Kommunen bér ansvar for alla inldgg som den gor pa det sociala mediet, alla utom-

stiendes inlagg pé det sociala mediet och vissa inligg som uppkommer i dialog med
utomstiende pa det sociala mediet. Ansvaret frintar givetvis inte den utomstiendes
ansvar for de inldgg som gors pd kommunens sociala medium.

De inldgg som gdrs av kommunen eller utomstiende pd kommunens sociala medier
blir allmédnna handlingar och ska kunna ldmnas ut pa begiran. Handlingarna behé-
ver inte diarieféras, men ska héllas ordnade s att de p ett enkelt sitt kan limnas
ut pd begaran. Inldgg pa det sociala mediet bor arkiveras av kommunen regelbundet
for att bevaras for framtiden. Det kan ske genom att t.ex. fora over inlaggen till ett
e-arkiv. Om flodet av inldgg inte &r for stort kan ett alternativ vara att med jamna
mellanrum bevara en 6gonblicksbild av mediet, t.ex. genom att ta en skirmdump
eller gora en utskrift av inlaggen.

Juni 2016
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Granskning av hantering av sociala medier

Allmanna handlingar som har ringa eller tillfallig betydelse for myndighetens verk-
samhet kan normalt gallras om myndigheten har ett gallringsbeslut som omfattar
sociala medier. Om handlingar har forts dver till ett annat medium, dar de bevaras,
kan de vara att anse som handlingar av tillfdllig betydelse i det sociala mediet. Det
skapar forutsattningar for att gallra inldgg med odnskat eller olagligt innehdll i det
sociala mediet.

Juni 2016
Sala kommun Gav1s
PwC



Granskning av hantering av sociala medier

3. Granskningsresultat

Inledningsvis redogor vi for hur Sala kommun organiserat ansvaret for hanteringen
av sociala medier, I efterféljande avsnitt presenterar vi granskningsresultatet — vra
iakttagelser och bedémningar utifrin dokumentgranskningen och intervjustudier-
na. Granskningsresultatet disponeras utifran respektive kontrollmal.

3.1. Organisationen kring hanteringen av soci-
ala medier i Sala kommun

Figur 1: Organisationsschema for kommunstyrelsens forvaltning, Sala kommun

KOMMUNSTYRELSENS FORVALTNING

KOMMUNCHEF

BARN OCH UTBILDNING MEDBORGARKONTORET VARD OCH OMSORG

7verksamhetar 4 enhater 4 verksamheter
FORSKOLEVERKSAMHET SAMHALLSBYGGNADSKONTORET INDIVID, FAMILF OCH ARBETE
§ omriden, 15 enheter 3 enheter 5 enheter

HEMTIANST, HEMSJUKVARD,

GRUNDSKOLEVERKSAMHET TEKNISKA KONTORET i
8 rektorsomriden, 13 enheter 7 enhater REHAB, SJUKSKOTERSKOR
Senheter
GYMNASIESKOLA KULTUR OCH FRITID VARD- OCH OMSORGSBOENDE

2 rektorsomraden, 3 enheter 4 enheter 5 enheter

FUNKTIONSNEDSATTNING
&enheter

VUXENUTBILDNING
4 enheter

EKONOMIKONTORET

SARSKOLA 34 - .

o PERSONALKONTORET
KULTURSKOLA RADDNINGSTIANSTEN SALA-HEBY
ELEVHALSA

Sala kommuns Medborgarkontor ingér i Kommunstyrelsens forvaltning och bestar
av fyra enheter: administration, juridik, information och IT.

Informationsenheten har tvd verksamhetsben varav en del har ansvaret for inform-
ation/kommunikation och marknadsféring och den andra delen ar det offentliga
medborgarkontoret, kommunhusets reception och turistinformation. Totalt finns
7,5 tjanster pa informationsenheten varav 1,75 medarbetare arbetar med informat-
ion, kommunikation och marknadsféring.

Informationsenheten ansvarar for kommunens hemsida och f6r kommunikationen
som sker pa kommunens overgripande sidor pa Facebook, Instagram, Youtube och
Twitter.

32.2.  Riktlinjer for hantering av sociala medier

Finns kommundvergripande riktlinjer for hantering av sociala medier och nér de
ska anvdndas?

Juni 2016
Sala kommun 7av1h
PwC



Granskning av hantering av sociala medier

2.2.1. TIakttagelser

Hanteringen av sociala medier i Sala kommun regleras av dokumentet ”Sala kom-
mun och sociala medier”. Dokumentet &r en rutin som uppréttats av kommunsty-
relsens forvaltning &r 2010 (reviderades under 2015) och dr inte antaget av en poli-
tisk ndmnd. Rutinen definierar begreppet sociala medier och ger exempel pé vilka
externa kanaler kommunen kan vara aktiv pa. Nar rutinen skrevs fanns Sala kom-
mun representerat pa Facebook, Instagram, YouTube och Linkedin.

I rutinen framférs att den primara och prioriterade kommunikationskanalen ar
kommunens hemsida. De sociala medierna dr &mnade att komplettera hemsidan
med en stérre social kontaktyta mellan kommunen och dess invinare genom moj-
ligheten till direktkommunikation och dialog.

Vem har ansvar for vad?

I rutinen har ansvaret for behandling av personuppgifier via sociala medier delats
in i ansvaret {r organisationens egna inldgg och publiceringar samt ansvaret fér
inlagg som publiceras av besdkare.

Kommunen ar ansvarig fér de personuppgifter som publiceras p kommunens Fa-
cebook-sida och/eller blogg. Ansvaret omfattar béde personuppgifter som kommu-
nen sjélva publicerar och personuppgifter som andra publicerar. Detta betyder att
kommunen ar ansvarig for att ta bort inligg som &r av brottslig karaktar.

P& Twitter ansvarar kommunen endast for personuppgifter som kommunen sjilv
publicerat, inte personuppgifter som andra twittrande lamnar. Det beror p4 att or-
ganisationen inte kan paverka andras publicering, enligt rutinen.

Arbeta forebyggande
I rutinen ges exempel pa nagra tips for att minska risken for att bli skadesténds-

skyldig.

- Hall isér det som verksamheten har beslutat och vad som &r privat. Om det
forekommer lankar till privata bloggar var tydlig med att bestkaren d& lam-
nar kommunens sida.

- Svara isamma forum dér frigan ar stilld.

- Skriv ut pa sidan vilka riktlinjer som géller f6r publicering pi sidan, det vill
sdga att meddelanden och kommentarer redigeras enligt PuL med mera.

- Detar den enskilde medarbetaren som ansvarar for att upphovsrattsligt
material inte sprids via den kommunala sidan.

- Var tydlig med forumets syfte, hur kommentarsfunktionen ér tankt att an-
vindas, vilka typer av kommentarer som inte fir forekomma samt vad som
kan hénda om enskilda inte féljer anvisningarna.

- Utforma sidan sa att det tydligt framgar att det dr organisationen sorm stér
bakom den.

Juni 20186
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Granskning av hantering av sociala medier

Avslutningsvis redogor rutinen fér SKL:s checklista for anvindning av sociala me-
dier.

3.2.2.  Bedomning

Var bedomning &r att kontrollmalet i allt visentligt dr uppfyllt. Det finns en doku-
menterad rutin som huvudsakligen tar upp relevanta punkter avseende kommunens
hantering av sociala medier. Rutinen &r dock inte politiskt antagen och foljs inte
upp inom ramen for nimndernas internkontroll.

Vi gor beddmningen att rutinen 4r aktuell. Daremot kan kommunen behéva se dver
dokumentets status utifréin dess tillimpningsomréde. I nuldget fokuserar rutinen pa
Facebook som dr den huvudsakliga plattformen pé sociala medier dir kommunen
ar aktiv,

3.3. Sociala medier i Sala — syfte och anvind-
ning
Tvilket syfte och pd vilket séitt anvdnder kommunen sociala medier?

.41, Iakttagelser
Av rutinen ”Sala kommun och sociala medier” framgar att syftet med kommunens
anvandning av sociala medier &r att:

- Oka tillgiingligheten f6r kommunens medborgare och andra malgrupper
- Oka delaktigheten i kommunens processer

- Skapa oppenhet och dialog

- Stdrka varumérket Sala kommun

- Ta battre kunskap om och inblick i frégor som diskuteras och som beror
kommunens verksamhetsomrade

- Oka méjligheten att snabbt nf ut i en krissituation

Enligt rutinen kan en aktiv publicering pd Facebook och pé Instagram starka varu-
market Sala kommun.

Av dokumentgranskningen och intervjuerna framgér att kommunen enbart anvin-
der sig av sociala medier pa externa leverantorsplattformar. Kommunen driver
alltsd inte ett eget socialt medium (som t.ex. ett av kommunen kontrollerat internet-
forum f6r interaktion med medborgare).

I intervjuerna framfors bl.a. att syftet med att vara delaktig pé sociala medier &r att
skapa en kontaktyta for medborgarna dér de ges chansen att enkelt kontakta kom-
munen. Det framgar dven att flera verksamheter i kommunen har startat en sida pa
exempelvis Facebook for att informera medborgarna om sin verksamhet eller na ut
med information till en specifik mélgrupp.

Juni 2016
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Granskning av hantering av sociala medier

—

Av rutinen och intervjuerna framgir att verksamhetens behov ska vigas in i beslutet
om denna eller en enskild tjansteman for verksamhetens rakning ska nirvara pa
sociala medier,

Enligt intervjuade &r kommunen i nuldget narvarande pd Facebook, Twitter och
Instagram. Kommunen har en &vergripande Facebooksida — for hela kommunens
verksamhet, men &ven underliggande Facebooksidor som &r verksamhetsspecifika.
Utdver det har kommunen ett vergripande Instagramkonto for hela verksamheten
samt ett overgripande Twitterkonto som {ér tillfillet inte anvinds. Anledningen till
att Twitterkontot dr vilande ar att det 1 nuldget inte beddms finnas tillrackliga resur-
ser for att hantera Twitterkontot pé ett indamélsenligt sitt.

3.3.2.  Bedomning
Vi gor bedomningen att syftet med och séttet som kommunen anvinder sociala me-
dieri allt visentligt 4r &ndamalsenligt.

Syttet med kommunens anvindning av sociala medier utgér frin verksamhetens
behov enligt den géllande rutinen. Kommunen har analyserat hur sociala medier
kan bidra till kommunens verksamhet. Vi kan inte finna att syftet och anviandnings-
omradet utifran rutinen och det som framkommit i intervjuerna skulle vara oféren-
ligt med verksamhetens uppdrag.

2.4, Uppsikt over sociala medier
Finns rutiner for att ha myndighetens nirvaro pd sociala medier under uppsikt?

8.4.1. Iakttagelser

Enligt rutinen ”Sala kommun och sociala medier” ér enhetschefen ytterst ansvarig
for de sidor pa sociala medier som skapas inom en verksambhet eller forvaltning.
Beslut om att skapa eller stinga ner en viss sida ska dérfor forankras med enhets-
chefen. Nar en sida skapas eller stings ska dven informationsenheten informeras
om beslutet, enligt rutinen.

Rutinen beskriver att kommunens verksamhetsspecifika Facebooksidor ska finnas
dokumenterade hos informationsenheten. P4 informationsenheten ska dven inlogg-
ningsuppgifter till dessa konton finnas dokumenterade. Syftet med det ar att kom-
munen ska kunna hélla reda pa de allménna handlingar som upprittas eller in-
kommer pé sidan.

Enligt rutinen har informationsenheten pd medborgarkontoret ett uppsikts- och
samordningsansvar for kommunens nérvaro pd externa sociala medier. I intervju-
sammanhang framgér emellertid att de intervjuade pd medborgarkontoret saknar
full kontroll over vilka de forvaltningsspecifika sidorna dr. Det finns en excelfil pa
informationsenheten dér information om underliggande sidor finns samlad. Dire-
mot dr excelfilen inte fullstdndig och uppdaterad vad géller vilka underliggande
sidor som finns och vilka inloggningsuppgifter som gér till respektive sida, enligt
intervjuerna. Det framgir exempelvis att anstillda pa informationsenheten har hit-
tat underliggande Facebooksidor som inte anmalts enligt rutinen.
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Det framgar ocksd av intervjuerna att informationsenheten saknar resurser for att
fullfolja dess uppdrag avseende sociala medier pi ett dnskvirt sitt. I intervjuerna
framgér att resursfordelningen for att hantera ansvaret f6r sociala medier pé in-
formationsenheten i nuldget tillgodoses genom ungefér fem procent av en heltids-
tjanst.

3.4.2. Bedomning

VAar bedémning dr att kontrollmélet &r uppfyllt. Det finns dokumenterade rutiner
for att halla kommunens nérvaro pa sociala medier under uppsikt. Daremot har
anstallda pa informationsenheten framfort att de stott pa indikationer som talar for
att rutinerna inte tilldmpas av hela kommunens verksamhet. Exempelvis har under-
liggande verksamhetssidor pa Facebook somn inte rapporterats till informationsen-
heten upptickts. Som ett resultat av att all nirvaro pé sociala medier inte rapporte-
ras in enligt rutinen saknar informationsenheten uppsikt och en fullstandig bild
over var kommunen ar aktiv pa externa sociala medier.

3.5. Roller och ansvar kopplat till uppsikien
Ar ansvar och roller klargjorda nér det géller vem som ska ha uppsikt Sver myn-
dighetens sociala medier?

3.5.1. Iakttagelser

Forvaltningar och enheter i kommunen far enligt rutinen ”Sala kommmun och sociala
medier” delta i sociala medier dir de bedomer att det ar nédvéndigt for verksam-
hetens maluppfyllelse. Det ska tydligt framgi att det 4r Sala kommun som 4r ansva-
rig f6r sidans innehall och det dr verksamhetschefen som beslutar om och ansvarar
for deltagandet i sociala medier, enligt rutinen.

Enligt de intervjuade har de anstéllda pé informationsenheten delat upp ansvars-
omrédena mellan sig pa ett tydligt satt. Pa enheten finns enligt de intervjuade en
informell arbetsordning bland anstallda om vem som tar éver arbetsuppgifterna om
huvudansvarig blir sjuk eller 4r ledig. Sala kommuns kontaktcenter som nyligen
fiyttats over till informationsenheten ska, for att sakerstiilla uppsikten ha bevakning
over inkomna mail och meddelanden pi sociala medier. Kontaktcentret ska dven
kunna svara péa enklare fragor frain medborgare eller skicka vidare frigan till berérd
verksambhet eller person som kan svara pa fragan. Detta for att kommunikatdrerna
ska arbeta mer strategiskt och for att uppsikten 6ver sociala medier och inkomna
fragor ska sdkerstillas, enligt de intervjuade.

Pa informationsenheten bevakas sociala medier l6pande vardagar mellan 8-17. Un-
der helger sker, enligt de intervjuade, en informell bevakning mer sporadiskt. Vid
exceptionella héindelser, som exempelvis under skogsbranden 2014, anvindes
kommunens Facebook-sida av kommunikatérerna dygnet runt. Informationsenhet-
en héller nu pa tillsammans med en leverantor att se Gver verktyg for att kunna
dvervaka alla kommunens facebook-sidor utan att administrera dem.

I intervjuerna framgar att en anstilld notifieras nar ett meddelande eller inldgg tril-
lat in pa kommunens Facebook-sida. Detta innebir att det plingar till i den ansva-
rige kommunikatorens mobiltelefon.
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Enligt rutinen far inte anstéllda kommunicera p& kommunens sociala medier via
sina privata profiler. Det framgér dock att kommunens facebook-sida (och dven
underliggande verksamheters facebook-sidor) ar kopplade till olika kommunan-
stélldas privata facebookanvidndare. Anledningen #r att Facebook stéller krav pa att
en personanvandare maste kopplas som administrator till en specifik facebook-sida,
enligt de intervjuade. Eftersom kommunanstillda anvindare inte vill skapa dubbla
facebookprofiler anvinder de sina privata profiler {6r indaméilet.

3.53. Bedomning

Vér bedémning dr att kontrollmélet inte uppfylls. Det specificeras i rutinerna vem
som ska ansvara for att hilla kommunens sociala medier under uppsikt. Vidare
framgér det i rutinerna och intervjuerna vilka krav som stills pa den som ska hélla
de sociala medierna under uppsikt. Som konstaterats i avsnitt 3.4 finns dock indika-
torer som talar fOr att rutinerna inte foljs av samtliga verksamheter i kommunen
som ar aktiva pé sociala medier. Kommunen har direkt uppsikt 6ver kommunens
overgripande Facebook-sida. Ddremot framgdr i intervjuerna att kommunanstillda
anvinder sina privata Facebook-konton som sedan kopplas till kommunens Fa-
cebook-sida och underliggande verksamhetsspecifika Facebook-sidor.

3.5.3. Rekommendation

Var rekommendation ar att rutinen bor tydliggora att kommunanstillda istillet ska
skapa en anvindare pd Facebook (och andra externa sociala medier) genom sin ar-
betsmailadress och genom den administrera kommunens specifika sida. P4 si vis
tydliggérs roll och ansvar kopplat till kommunens anvindning av sociala medier och
problem som kan uppsté néar ndgon anstilld slutar undviks.

3.6. Interna regler kring hanteringen av Sociala
medier

Finns interna regler som klargdr vem som far uttala sig for myndighetens rdik-
ning pd sociala medier?

3.6.1. Iakttagelser

I rutinerna framgér att det ar verksamhetschef som ansvararar {6r vem som far
delta pa kommunens sociala medier. Verksamhetschefen har enligt rutinerna det
overgripande ansvaret for verksamhetens sociala medier. Verksamhetschefen kan
delegera ansvaret till en anstalld att uttala sig fér myndighetens rikning. 1 rutinerna
specificeras att all kommunikation pé sociala medier sker fréin sidor och inte privata
konton. Ingen av de intervjuade kanner till att det har uppstitt ndgon konflikt avse-
ende vem som fr uttala sig om en viss friga pd kommunens sociala medier.

3.6.2.  Bedomning
Var beddmning ar att kontrollmélet dr uppfylit. Det finns interna regler som klargor
vem som far uttala sig for myndighetens rikning pé sociala medier.

3.7. Hantering av allmdanna handlingar
Finns rutiner for att hantera de allménna handlingar som de sociala medierna
genererar utifran lagstiftningen om offentlighet och sekretess?
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LR Iakttagelser

I kommunens rutin "Sala kommun och sociala medier” finns beskrivet att alla in-
lagg, kommentarer och annat som sker pa sociala medier skall hallas ordnade. Ef-
tersom allt som uppréttas eller inkommer pd kommunens sociala medier ar att be-
trakta som allménna handiingar ska kommentarer och inliigg etc. behandlas p&
samma sitt som brev och annan konventionell upptagning, enligt rutinern.

Det dr administratoren for den specifika sidan pi det sociala mediet som bar ansvar
for att bedoma vilka inkommande eller uppréttade handlingar som ska diarieforas,
enligt rutinen,

Rutinen anger att det i normalfallet inte behovs ndgon speciell drendehantering for
allménna handlingar upprittas eller inkommer pé sociala medier. Det ska dock en-
ligt rutinen finnas en férteckning 6ver var kommunen &r aktiv pa sociala medier for
att en besokare sjélv ska kunna soka information.

Vidare anger rutinen att drenden som omfattas av sekretess inte fir hanteras pa en
Facebook-sida. I det fall ett inlédgg leder till att ett drende for ytterligare handligg-
ning ska inldgget lyftas ur den aktuella plattformen och behandlas som ett vanligt
drende, enligt rutinen.

Rutinen uppmanar de anstillda att fundera éver sin roll i anvindningen av sociala
medier. Om aktiviteten sker uteslutande i privat syfte blir det aldrig en friga om
allménna handlingar, enligt rutinen. Ar anvindandet en del av den anstilldes ar-
betsuppgifter &r allt som skrivs att betrakta som allménna handlingar, enligt ruti-
nen.

Vidare specificeras i rutinen att de inldgg som kommunen gor i sociala medier och
som utomstiende gor i dialog med kommunen &r att betrakta allménna handlingar.
Nér en sida skapas eller stdngs ska det alltid vara férankrat hos enhetschefen och
beslutet ska meddelas till informationsenheten, enligt rutinen.

Iintervjusammanhang framgér att administratéren brukar diskutera med registra-
tor i de fall administratoren ar osiker pd om en handling behéver diarieforas.

I kommunen finns en dokumenthanteringsplan som avser tiden 2012-07-01- 2014~
12-31. I nuldget arbetar kommunen med att revidera sin dokumenthanteringsplan
for att bl.a. uppdateras avseende sociala medier.

3.7.2. Bedomning

Vir bedémning ar att kontrollmalet i allt vasentligt &r uppfyllt. I kommunens rutin
“Sala kommun och sociala medier” beskrivs hur allménna handlingar som upprét-
tas eller inkommer via kommunens sociala medier ska hanteras. Vi gor bedémning-
en att beskrivningen i allt vésentligt dr korrekt. Daremot har vi inte sett den for-
teckning som enligt rutinen ska finnas Gver var kommunen ér aktiv pa sociala me-

dier.
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3.8.  Arkivering och gallring

Hur fungerar arkivering och galiring av sociala medier?

3.8.1. Takttagelser

Kommunen saknar i nuléget arkiverings-/gallringsrutiner fér allménna handlingar
som inkommer eller uppréttats pa sociala medier. Det saknas gallringsbeslut for
allménna handlingar p4 sociala medier. Det saknas dven rutiner och metoder for att
arkivera innehallet p4 kommunens sociala medier. I intervjuerna framfors att arki-
veringen sker direkt i mediet ddr de allménna handlingarna halls ordnade.

3.8.2. Bedomning

Vér bedémning ér att kontrollmélet inte &r uppfyllt. Avseende arkivering och gall-
ring av handlingar som inkommer eller upprittats pa det sociala mediet bor detta
hanteras bl.a. utifrén huruvida det sociala mediet finns inom kommunens egen regi
(t.ex. internt forum pa kommunens hemsida) eller om plattformen tillhandahalls av
en extern leverantor (t.ex. Facebook, Instagram och Twitter etc.). Nir kommunen
anvinder externa leverantorer, vilket r fallet i Sala kommun, stills hirdare krav
avseende kontroll och ordning av upprittade och inkomna allméinna handlingar.
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