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Sammanifattning

PwC har pa uppdrag av Sala kommuns revisorer genomfért en samlad uppféljning av tidigare ge-

nomférda granskningar. Granskningen har féljt upp tidigare granskningar med avseende pa revis-
ionsfragan: Har granskade ndmnder och kommunstyrelsen vidtagit tillrdckliga atgérder med anled-
ning av den bedémning och de éatgéardsférsiag som lamnats i genomférda granskningar.

Uppféljningen galler granskningarna:
- Intern kontroll vid Osby Vastmanlands Naturbruksgymnasium (2015)
- Larandet fran olycksundersékningar (2015)
- Internkontroll av entreprenadavtal (2016)
- Granskning av hantering av sociala medier (2016)

Efter genomférd uppféljning &r den sammanfattande bedémningen att kommunstyrelsen och
namnderna inte helt vidtagit tillrackliga atgarder utifran tidigare identifierade brister. Genom inter-
vjuer med berérda tjansteman och genomgang av dokumentation kan PwC konstatera att atgarder
har initierats for att hantera de rekommendationer som lamnades i tidigare genomférda gransk-

ningar.

Lagesbeskrivningen och omfattning av vidtagna atgarder presenteras under avsnitt "Uppféljning av
vidtagna atgarder” for respektive granskning. Av de totalt 17 rekommendationer som féljts upp i
granskningen har fem stycken (30 %) rekommendationer bedéms vara atgérdade, aktiviteter har
initierats for fem stycken (30 %) i syfte att atgarda brister. For sju stycken (40 %) rekommendation-
er beddéms tidigare observationer kvarsta (ej atgardade).

Utfallet redovisas i nedanstaende tabell:

16
11
7
6 : 5 .
1 -
Atgirdade Pagaende aktivitet Ej atgardade observationer
-4

Vi konstaterar att tva av de fyra granskningarna har besvarats inom den énskade tiden och en har
besvarats ett halvar efter 6nskad tid. Fér den fjarde granskningen har inget yttrande lamnats.
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1.1. Bakgrund

Revisionsprocessen kan delas in i féljande delar: planering, genomférande och uppféljning. De
granskningar som revisionen genomfoér innehaller ofta forslag pa atgarder som bér genomféras.
Dessa atgarder varierar i omfattning och darmed ocksa i tid for genomférande. En viktig del av
revisionens arbete ar att félja upp tidigare genomférda granskningar for att se om atgarder vidtagits
med anledning av dessa och om den granskade organisationen tagit till sig kritik, synpunkter och
forslag.

Sala kommuns revisorer har baserat pa den risk- och vasentlighetsanalys som upprattats valt att
gora uppféljiningar av tidigare genomférda granskningar. | detta uppdrag ar utgangspunkten att ta
ett stérre grepp och géra en samlad uppféljning av ett flertal granskningar.

1.2. Revisionsfraga och avgridnsning

Den samlade uppféljningen syftar till att folja upp tidigare genomférda granskningar med avseende
pa nedanstaende revisionsfraga:

Har granskade namnder och kommunstyrelsen vidtagit tillrackliga atgérder med anledning av den
bedémning och de atgardsférslag som ldmnats i genomférda granskningar?

Granskningen avgransas till uppféljning av foéljande tidigare genomférda granskningar:

e Intern kontroll vid Osby Vastmanlands Naturbruksgymnasium (2015)
e Larandet fran olycksunderstkningar (2015)
e Internkontroll av entreprenadavtal (2016)

e Granskning av hantering av sociala medier (2016)

1.3. Metod

Granskningen sker genom matchning av revisionsrapport gentemot det svar/yttrande som styrel-
sen eller namnden avlamnat for respektive revisionsrapport. Rekommendationerna som lamnats i
genomforda granskningar foljs upp genom intervjuer och lagesbeskrivningar av berérda tjanste-
man.

Vi har till granskningarna intervjuat:

e Verksamhetscontroller ekonomikontoret, barn- och utbildning samt rektor Osby Natur-
bruksgymnasium (Internkontroll Osby)

e Raddningschef (Larandet fran olycksundersdkningar)

e Verksamhetsutvecklare samhallskontoret (Internkontroll entreprenadavtal)

e Enhetschef kommunikationsenheten samt kommunikatér (Hantering av sociala medier)

Rapporten ar faktaavstdmd med de intervjuade.



Baserat pa resultat graderas respektive rekommendation med en status enligt féljande modell:

[ ] Rekommendationen har inte atgérdats sedan tidigare granskning, vilket medfor att relate-
o rad risk och rekommendation kvarstar.

O Aktiviteter och atgarder finns planerade eller ar under genomférande, dock kvarstar risken
Ol da atgarderna annu inte ar pa plats.

Q Atgéarder och aktiviteter for att begransa risken har implementerats och underlag har
® granskats, vilket sékerstaller operativ effektivitet i kontrollen.

| tidigare genomférda granskningar Iamnades totalt 19 rekommendationer, samtliga rekommendat-
ioner utom tva har féljts upp.

Revisionsrapport Antal lamnade Antal uppféljda rekom-
rekommendationer mendationer

Internkontroll vid Osby Vastmanlands Natur- 6 41

bruksgymnasium

Larandet fran olycksundersdkningar 3 3

Internkontroll av entreprenadavtal 7 7

Granskning hantering av sociala medier 3 3

Totalt antal reckommendationer: 19 17

" Den ursprungliga granskningen innehaller sex rekommendationer. Da granskningen har foljts upp
vid tva tidigare tillfallen har vi foljt upp det som aterstar att atgarda efter senaste uppféljningen.

B 4
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2. lakttagelser och

C 1
bm@ mningar
2.1. Internkontroll vid Osby Vistmanlands Naturbruksgymnasium

PwC gjorde 2015, pa uppdrag av de fortroendevalda revisorerna i Sala kommun, en granskning av
intern kontroll vid Osby Vastmanlands Naturbruksgymnasium. Granskningen skulle besvara fol-
jande revisionsfraga: Ar den interna kontrollen inom naturbruksprogrammet, inriktning skog och
lantbruk tillrdcklig? Revisorerna 6versande 19 februari 2015 ett missiv med den samlade revision-
ella bedémningen att det finns utrymme for forbattringar nar det galler intern kontroll av inventarier
och den hantering som granskats. Missivet stalldes till skolnamnden samt kommunstyrelsen och
for kdnnedom till kommunfullmaktige. Revisorerna 6nskade svar pa de synpunkter som framgick i
rapporten senast 13 april 2015.

2ir Revisorernas rekommendationer

Efter genomférd granskning bedémdes att Osby behévde férbattra riktlinjer och rutiner i foljande
avseende:

e Uppratta riktlinjer och rutiner for inkop, registreringar i anlaggningsregister, inventering och
utrangeringar. Anlaggningsregister finns, men ar inte komplett.

e Uppratta dokumenterade riktlinjer och rutiner kring uthyrning av inventarier inklusive debi-
tering av hyra.
e Uppratta dokumenterade riktlinjer och rutiner for inkép av utrustning till utbildningarna.

e Dokumenterade riktlinjer och rutiner fér redovisning av férsaljning av produkter bor utfor-
mas skriftligen.

e Lokalt utformade rutiner for APL behdver dokumenteras skriftligt.

e  Skriftliga riktlinjer och rutiner bér utformas nér det géller forsékringar som avser gymnasie-
skolans behov inklusive ev. férsakringsbehov for externa besok.

2:1.2. Namndens/styrelsens yttrande

Kommunstyrelsen besvarade revisionsrapporten med ett yttrande daterat 27 oktober 2015, dvs. ett
halvar efter utsatt svarstid. Yttrandet bestar av 2,5 sidor och &r uppstallt utifran revisorernas syn-

punkter.
2:1.3. Uppfélining av vidtagna atgérder

Granskningen har sedan féljts upp av revisionen vid tva tillféllen, dels 2017 genom Uppfdljande
granskning av intern kontroll vid Osby Naturbruksgymnasium och dels genom en férdjupning inom
ramen fér Granskning av arsredovisning 2018. Vid det forsta tillfallet bedémdes att inga ytterligare
atgarder vidtagits for att starka den interna kontrollen, den bedémningen kvarstod &ven vid det

andra tillfallet.

Av den sistnamnda uppfoljningen framgar att nedanstaende punkter kvarstar att atgardas, da
dessa har beddmts till att inte vara atgardade:

e Det saknas dokumenterade riktlinjer och rutiner inom de omraden dar den tidigare gransk-
ningen pavisade brister.

e Inga atgarder har vidtagits gallande uppdatering av anlaggningsregistret, daremot har in-
ventering av anlaggningstillgangar skett.



e Det har inte skett nagon 6versyn av forsakringsskyddet.

e Det saknas dokumenterade riktlinjer fér inkép och forsalining varpa rekommendationen om
att starka den interna kontrollen kvarstar.

Status september 2019:
De synpunkter som lamnades i den sistnamnde uppféljande granskningen har féljits upp genom
intervju med berérda tjansteman samt genom dokumentgranskning.

Det har upprattats dokumenterade riktlinjer och rutiner for de omraden dar de tidigare granskning-
arna pavisade brister. Enligt intervju har det inte varit en helt enkel rekommendation att atgéarda da
vissa riktlinjer maste komma centralt. Med de dokumenterade styrande dokumenten anser man att
det finns en god 6versikt pa samtliga rutiner fér Osby, och inte enbart fér de riktlinjer och rutiner
som fanns med i den ursprungliga granskningsrapporten. Av intervjuer framgar att verksamhets-
controller fér barn- och utbildning tillsammans med rektor och driftsledare pa Osby kommer att félja
upp att rutiner och riktlinjer efterlevs. Tanken é&r att ha aterkommande méten for avstamningar av
féljsamheten till rutinerna. Det finns ingen rutinbeskrivning for kontroll av efterlevnad av de
kommungemensamma riktlinjerna eller fér omraden som inte omfattas av de kommungemen-
samma riktlinjerna.

Till den har uppféliningen har vi tagit del av féljande riktlinjer och rutiner:

- Riktlinjer for investeringsredovisning

- Anmalan om férandring av anlaggningsobjekt
- Anmalan och projektstart investering

- Anmalan om projektstart

- Slutredovisning investeringsprojekt

- Rutiner fér APL Osby 2019

- APL- avtal mellan skola och féretag

Anlaggningsregistret har uppdaterats av ekonomer pa Osby tillsammans med ekonomikontoret.
Uppdateringen gjordes innan sommaren 2019. Gamla inventarier har utrangerats och nya har forts
in med en tydlig beskrivning pa vad de avser enligt riktlinjer fér investeringsredovisning. Enligt in-
tervjuerna var det ett tidskravande arbete och mycket reda ut. Inventering gérs en gang per ar i
samband med bokslut och stdams av mot anlaggningsregistret. Vi har tagit del av dokumentet Ma-
skiner och redskap Osby 2019 vilket & en sammanstalining av gjord inventering. Vi har &ven tagit
del av ett utdrag fran anldggningsregistret per augusti 2019. Vi har utifran utdraget gjort stickprov i
form av kontrollberakning av bokfort varde.

Enligt revisionens uppfattning behévde riktlinjer och rutiner dokumenteras skriftligt nar det galler
forsakringar som avser gymnasieskolans behov inklusive eventuella férsékringsbehov for externa
besok. Vi har i den har uppfoljande granskningen tagit del av Sala kommun férsékringsmanual
2019 samt avtalet mellan Sala kommun och leverantéren Ponsse AB. | det senare avtalet framgar
att maskinen forsakras av uthyraren och sjélvrisken betalas av Sala kommun om utredningen visar
att elever/personal ar vallande till skada. Elever och personal forsakras av Sala kommun da per-
sonskador inte tacks utav maskinens férsakring. Tredje man forsdkras genom manskinférsakring-
en och sjalvrisken betalas av Sala kommun och eleven/personalen efter utredning anses vallande.
Det som inte tacks av maskinférsakringen regleras av Sala kommuns ansvarsforsakring om det
efter utredning visas att elev/personal &r vallande. Vid demonstrationer galler att maskinen forsak-
ras av uthyraren i sin helhet. Leverantoren ar skyldig att inneha erforderliga férsékringar som tack-
er leverantérens ataganden. Enligt uppgift fran Sala kommuns férsakringsansvarige kan en extern
besokare som skadar sig stélla krav pa ersattning fran kommunen. Kommunens férsakringsbolag
utreder om kommunen har brustit och betalar ut eventuell erséttning fran ansvarsfoérsakringen,
Sala kommun far betala eventuell sjalvrisk.

i
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For att starka den interna kontrollen har tre styrande dokument tagits fram gallande inkép och for-
saljning. Policy fér upphandling?, Riktlinje for upphandling® och Rutiner vid férséljning Osby*. Rikt-
linjen syftar till att konkretisera upprattad upphandlingspolicy och de bada géller for samtliga upp-
handlingar som genomférs av Sala kommuns verksamheter inklusive Sala kommuns bolag. Av
rutinen som géller férsaljning av produkter fran Osby noteras att det inte framgar av dokumentet
néar det upprattats eller vem som har tagit fram det. Dokumentet innehaller rutiner for foérséljning av
foljande: mjolk, slaktdjur/nétkreatur, kvigkalvar, tjurkalvar, smagrisar, spannmal samt elevalster.
Det framgar daven vem som ansvarar for férsaljningen samt nar férsaljning goérs for respektive.

Beddmning per rekommendation avseende om tillrackliga atgarder vidtagits
Enligt trafikljusmodellen:

Rekommendation 1 Q
L/
@
Rekommendation 2 :Q;
.
Rekommendation 3 _g
Rekommendation 4 8
@

2.2. Larandet fran olycksundersdkningar

PwC gjorde 2015, pa uppdrag av de fortroendevalda revisorerna i Sala kommun, en granskning av
larandet fran olycksundersokningar. Granskningen skulle besvara féljande revisionsfraga: Har
kommunstyrelsen en tillrécklig internkontroll for att sékerstélla ett Iarande fran olycksundersék-
ningar? Revisorerna ¢versande den 14 december 2015 ett missiv med den samlade revisionella
beddmningen att kommunstyrelsen delvis har en tillracklig internkontroll for att sékerstélla ett 15-
rande fran olycksundersokningar. Det konstaterades att Raddningstjansten Sala-Heby genomfort
olycksundersokningar och dragit lardomar av dessa men att det finns flertalet forbattringsomréden

nar det galler rutiner och dokumentation.

Missivet stalldes till kommunstyrelsen och for kdnnedom till kommunfullméaktige. Revisorerna 6ns-
kade fa svar pa de synpunkterna som framgick i rapporten senast 14 mars 2016.

221 Revisorernas rekommendationer

Efter genomford granskning lamnades féljande rekommendationer:

e Rutinbeskrivningen for olycksundersokningar bér ses ¢ver for att spegla nuvarande ar-
betssatt.

e En diskussion bor féras om vem eller vilka som beslutar om en olycksundersdkning ska
genomforas, att rutinen efter detta fortydligas och att detta kommuniceras inom organisat-
ionen.

e Rutinen for olycksundersokningar bér kompletteras med hur kunskaper och erfarenheter
fran olycksundersokningar ska spridas.

2 Beslutad av kommunfullmaktige KF2018-02-26 Dnr 2018:147
3 Beslutad av kommunstyrelsen KS 2018-02-15 Dnr 2018:147
4 Uppdaterad 8 juli 2019

K
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2.2.2. Néamndens/styrelsens yttrande

Det finns inget yttrande till granskningsrapporten.

2243, Uppfdljning av vidtagna atgérder

De rekommendationer som lamnades i granskningen har féljts upp genom intervju med berérd
tjansteman samt genom dokumentgranskning.

Status september 2019:

Vid den ursprungliga granskningen konstaterades att den dokumenterade rutinen som fanns for
olycksundersékningar var elva a&r gammal och att det fanns anledning att se 6ver den for att spela
géllande arbetssatt. 2015 togs dokumentet rutin for olycksundersékningar inom Raddningstjansten
Sala Heby fram av davarande raddningschef. Enligt intervju ar dokumentet fortfarande gallande.
Dokumentet har inte reviderats och speglar inte helt den nuvarande rutinen for olycksundersok-
ningar, exempelvis hanvisar rutinen till ett dataprogram som inte anvands langre. Rutin for att ut-
véardera raddningsinsatsen ar dokumenterat i Utvédrdering av rdddningsinsats (intervjuunderiag). Av
dokumentet framgar att det togs fram i november 2015. Enligt intervju ska rutinen fér olycksunder-
sokningar kompletteras med "Happy fire”. Begreppet innebar att man arbetar for en tidigare upp-
tackt av branden och ratt atgard vilket ska kompletteras i rutinen for uppféljining. | dagslaget skriver
man pa tva olycksundersokningar fran brander i Heby (augusti och september 2019), for den ena
branden hade man arbetat for en tidig upptéckt vilket inte gjorts for den andra. Det kommer att
inkluderas ett avsnitt for happy fire i olycksundersokningarna for att pavisa effekterna av arbetet
med Happy fire. Efter att olycksundersokningarna &r fardigstallda ska den dokumenterade rutinen
for olycksundersékningar revideras. Revideringen beréknas vara klar arsskiftet 2019/2020. Vi fin-
ner att det saknas ett systematiskt arbetssatt kring revidering av rutinen vilket vi anser bér vara
géllande. Enligt intervju har administrativ personal nyligen tagit fram ett arshjul fér planering av
verksamhetsaret som ett stod till verksamheten. Vi rekommenderar att revidering av rutiner inklud-
eras i arshjulet for att sakerstalla aktualitet.

| den tidigare granskningen konstaterades att det inte var tydligt om vem som beslutar om genom-
férande av en olycksundersokning varpa det rekommenderades att klargéra det, fortydliga rutinen
och kommunicera rutinen inom organisationen. | den dokumenterade rutinen fér olycksundersék-
ningar noterar vi att det framgar vem som tar beslut att genomféra olycksundersékningar enligt
niva 2 och niva 3, men det framgar inte vem som beslutar om olycksundersokning pa insatsniva 1
(ordinarie insatsrapportering) eller for niva 4 (nationell niva). Enligt intervju kan den dokumenterade
rutinen kompletteras med ansvarig for att ta beslut om olycksundersékning aven pa niva 1, det
rader dock osdkerhet pa om niva 4, nationell niva, borde vara med. Rutinen fér vem som beslutar
om olycksundersdkning antas vara kand for de flesta brandbefal, daremot tros att deltidsanstallda
inte kanner till det i samma utstrackning da de deltar pa forhallandevis fa utryckningar. Det konsta-
teras att det funnits brister gallande kommunicering av rutinen for olycksundersokningar vilket ska
ses 6ver. Bland annat kan rutiner kommuniceras genom informationsbrev som skickas ut var 5:e
till 6:e vecka eller pa de regelbundna méten som man har.

Slutligen angavs i den tidigare granskningen att rutinen for olycksundersékningar borde komplette-
ras med hur kunskaper och erfarenheter fran olycksundersokningar skulle spridas. Den dokumen-
terade rutinen har delvis kompletterats men &r enligt intervjuer fortfarande inte tydlig pa hur det ska
spridas. Det ska fortydligas med revideringen hésten 2019. Idag sprider man kunskaper och erfa-
renheter genom att man pratar om vad som har hant samt att olycksundersékningar laggs i perso-
nalrummet for spridning. Det finns &ven en samverkansregion och samarbete med Storstockholm
for att dela erfarenheter aven om det saknas ett strukturerat arbetssatt kring det.

Beddmning per rekommendation avseende om tillrdckliga atgarder vidtagits
Enligt trafikljusmodellen:

()

N

Rekommendation 1

0

C

.
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Rekommendation 2

Rekommendation 3 o

2.3.

Internkontroll av entreprenadavtal

PwC gjorde 2016, pa uppdrag av de fortroendevalda revisorerna i Sala kommun, en granskning av
kommunstyrelsens interna kontroll av den tekniska verksamheten, men fokus pa entreprenadavtal.
Granskningen skulle besvara fragan: Féljer kommunstyrelsen géllande lagstiftning avseende upp-
handling (LOU) och andra kommunala regler innan ingangna entreprenadavtal tecknas?

Revisorerna éversande den 29 augusti 2016 ett missiv med den sammanfattande bedémningen att
kommunstyrelsen inte foljer gallande lagstiftning avseende upphandling (LOU) och andra kommu-
nala regler innan ingangna entreprenadavtal tecknas.

Beddmningen baserades pa nedan aspekter:

Kommunstyrelsen har inte sakerstallt att upphandling av entreprenérer genomfors i enlig-
het med LOU och interna regler/rutiner inom kommunen.

Det saknas en tillfredstallande kontroll avseende avtalsférvaltning och efterlevnad av ruti-
ner fér fakturahantering.

Det saknas en tillfredstéllande uppféljning av avtalstrohet fran entreprentrerna.

Kommunstyrelsen har inte heller sakerstallt en tillfredstallande styrning vad galler verk-
samhetens mgjlighet att genomféra kontroller och analyser av risker fér verksamheten.

Vi bedémer att kommunstyrelsen inte har sakerstéllt en tillfredstallande styrning for hante-
ring av misstankar om oegentligheter.

Missivet stélldes till kommunstyrelsen med k&dnnedom till kommunfullméaktige. Revisorerna éns-
kade svar pa vilka atgarder kommunstyrelsen och namnderna avsag vidta senast den 24 oktober

2016.

2:3.5. Revisorernas rekommendationer

Efter genomférd granskning lamnades féljande rekommendationer till kommunstyrelsen:

Att sakerstalla att alla typer av avtal dokumenteras.

Se Over sina rutiner for uppféljning och intern kontroll for att sakerstalla en tillfredstallande
efterlevnad till LOU och gallande beslut och riktlinjer fér upphandling. Samtliga muntliga
beslut bér omgaende avslutas och omférhandlas till skriftligt ingadngna avtal.

Sakerstélla att de rutiner som finns &r kanda vi verksamheten.

Folja upp efterlevnad av gallande rutiner.

Vidta atgarder for att sékerstalla att alla avtal finns tillgangliga i avtalsdatabasen for effektiv
administration och uppféljning.

Utforma en handlingsplan for att skapa beredskap fér om korruption och oegentligheter in-
traffar.

Ta fram vagledande riktlinjer och rutiner fér att hantera situationer nar/om anstallda blir ut-
satta for otillaten paverkan eller agerar oegentligt.



2. 3.2, Némndens/styrelsens yttrande

Samhallsbyggnadskontoret vid kommunstyrelsens férvaltning besvarar revisionsrapporten 15 sep-
tember 2016, dvs. inom den begéarda svarstiden. Yttrandet bestar av tre sidor dar kontoret staller
sig bakom de férslag till kommunstyrelsen som rapporten presenterar.

| yttrandet foreslas bl.a. féljande forbattringsaktiviteter:

- Det pagéar ett arbete med att omférhandla befintliga muntliga avtal till skriftliga, under 2017
ska de avtal som behdvs for verksamheten vara skriftliga.

- Det ar viktigt att utbilda berérd personal i upphandling och kommunens riktlinjer och policy,
kontoret ser att nagon form av "bestallarkorkort” skulle vara nédvéandigt.

- Till nastkommande &rs internkontrollplan har kontoret forslagit en kontrollpunkt for avtals-
trohet och otillatna direktupphandlingar utifrdn kommunens inkomna fakturor och ingangna
avtal.

- Utsver utbildningen inom upphandling féreslas personalen genomgé en ekonomiutbildning
dar ansvar kring attest av faktura ska inga.

- Kontoret tror att ett inképs- och fakturasystem skulle kunna underlatta kontrollen av och
6ka avtalstroheten. Effektiviteten i systemets kontroller skulle kunna 6ka om det samman-
kopplades med avtalsdatabasen och ett inképssystem.

- Kontoret har uppfattning att alla avtal bor finnas med i avtalsdatabasen, inte enbart ramav-
talen. | vantan pa beslut om hur avtalskatalogen ska utvecklas skapar kontoret hésten
2016 avtalsparmar for de olika verksamheterna. | arbetet med avtalskatalogen bor aven
ansvarsfragor kring avtalshanteringen klargéras sdsom vem som ansvarar for att férlanga
och avbryta avtal och bevakning av avtalstider.

2,353, Uppfélining av vidtagna atgérder

De rekommendationer som lamnades i granskningen har féljts upp genom intervju med berérd
tjansteman samt genom dokumentgranskning.

Status september 2019:

Det finns fortfarande muntliga avtal kvar. Enligt intervju antas det vara p4 samma niva som vid den
ursprungliga granskningen dar det konstaterades att 17 av 44 entreprenorer saknade skriftligt av-
tal. Enligt intervju kan det bero pa att Sala kommun har manga leverantérer varav flertalet & sma
varpa det finns en mindre bendgenhet i att gora skriftliga avtal. Alla enhetschefer har haft som
atgardspunkt att arbeta med det, men brist pa stéttning frén upphandlingsenheten samt en viss
tréghet for férandringar i organisationen gor att laget &r oférandrat. Vi har tagit del av samman-
stallningen: uppféljning av leverantérer som fakturerat éver 40 tkr till samhéllsbyggnadskontoret
under 2018. Av sammanstéliningen framgar att det finns avtal bakom 476 tkr av totalt 580 tkr, det
motsvarar en beloppsandel om 18 % som saknar avtal.

Av intervju framgér att man inte aktivt arbetat med att se éver rutinerna gallande uppféljning och
internkontroll for att sakerstélla efterlevnad till LOU samt att man delvis féljer LOU samt interna
regler. Det har inte skett nagon forandring i arbetssattet for upphandling for att efterleva LOU. Att
det inte alltid gérs ratt kring upphandlingar beror pa att det saknas kunskap samt att backningen
fran upphandlingsenheten inte anses som tillracklig. Enligt intervju finns det goda mgjligheter att
gora det battre framéver. Man vill och behéver mer utbildning inom upphandling d& det rader en
blandad kunskap i organisationen, bade géllande enhetschefer men dven de som koper in. Det
finns en bra kompetens och kapacitet pa upphandlingsenheten varpa férhoppningar finns att dessa
kan utbilda internt, det &r dock inget som har initierats vid tillfallet for den har granskningen. | riktlin-
jen for upphandling har man angivit dokumentationsplikt p& ett belopp om ett basbelopp, detta foljs
upp genom den interna kontrollen tva ganger per ar, delér samt helar. Kontrollen bestar av tio
stickprov genom kontrollmomentet Avtalstrohet och otillatna direktupphandlingar inom SBK. Den
har inkluderats i den interna kontrollen &r 2017 och 2018. Verksamhetsutvecklare har kontrollan-
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svar att tv4 ganger éarligen gora en genomgang av fakturor och ingangna avtal. Resultatet rapport-
eras till samhallsbyggnadschef och féljs upp i rapport till &rsbokslut. Av dokumentet fér uppféljning
vid bokslut 2018 framgar att kontrollmomentet &r "uppfylit”.

Enligt intervju har det inte sakerstallts att rutinerna ar kanda i verksamheten. Den ekonomiutbild-
ning som foreslogs i yttrandet har inte genomforts. Kontoret gjorde en egen intern miniutbildning
och hade diskussion kring upphandling och avtal vid ett tillfalle i augusti 2016.

For att folja upp efterlevnaden av géllande rutiner ansags att ett inkdps- och fakturasystem skulle
underlatta kontrollen och 6ka avtalstroheten. Enligt intervju har det inte hant nagot inom omradet,
det &r samma fakturasystem som tidigare och det finns ingen kontroll gentemot avtalsdatabasen.
Men det ar fortfarande en stark forhoppning da det idag saknas kontroller férutom attestkontroll.

Det har inte vidtagits nagra direkta atgarder for att sakerstalla att samtliga avtal ar tillgangliga i
avtalsdatabasen. Enligt intervju har Upphandling kompletterat avtalsdatabasen med kontrakt som
de hjélper till att handla upp, dessa ar enbart synliga fér de direkt berérda. Férutom det ser det
likadant ut idag som vid den ursprungliga granskningen med enbart RAM-avtal inlagda i avtalsda-
tabasen. Enligt intervju lyfts frdgan ibland av de berérda och det finns en medvetenhet om att det
ar otydligt. ldag &r samhallsbyggnadskontorets avtal samlade digitalt och ar tillgangliga fér de som
ar berérda av avtalen. Enligt intervju var det ett detektivarbete att samla in avtalen och det gjordes
som en punktinsats. Det finns ingen rutin for varken samla in nya avtal eller att sortera bort gamla
avtal. Den kontinuerliga avtalsvarden saknas mycket pa grund av tidsbrist enligt intervju samt att
ansvarsfragan kring avtalshanteringen inte har hanterats.

| rapporten rekommenderas det apropa visselblasning att kommunstyrelsen ska "utforma en hand-
lingsplan for att skapa beredskap fér och om korruption och oegentligheter uppstar” och "ta fram
riktlinjer och rutiner for att hantera situationer nar/om anstallda blir utsatta for otillaten paverkan
eller agerar oegentligt”. Detta saknas enligt intervjuer i dagslaget.

Beddmning per rekommendation avseende om tillrdckliga atgarder vidtagits
Enligt trafikljusmodellen:

Rekommendation 1 ?
Rekommendation 2 g
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; (@]
Rekommendation 3 @)
(@]

Rekommendation 4 g
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Rekommendation 5 g
Q

Rekommendation 6 ?
@)

Rekommendation 7 Q
=

2

11



2.4. Granskning av hantering av sociala medier

PwC gjorde 2016, pa uppdrag av de fortroendevalda revisorerna i Sala kommun, en granskning av
hantering av sociala medier. Granskningen skulle besvara foljande revisionsfraga: Ar kommunens
hantering av sociala medier &ndamalsenlig? Revisorerna éversande den 20 juni 2016 ett missiv
med den samlade revisionella bedémningen &r att kommunens hantering av sociala medier inte
var helt andamalsenlig. Det beddémdes att avsaknaden av arkiverings- och gallringsrutiner samt
avsaknaden av en central uppsikt och kontroll éver var kommunens verksamheter finns represen-
terade pa sociala medier innebar stora risker.

| granskningen noterades aven nedan aspekter:

e Det finns en aktuell rutin som tar upp relevanta punkter angaende kommunens hantering
av sociala medier. Rutinen ar inte politiskt antagen och féljs inte upp inom ramen for
namndernas interna kontroll.

e Det finns dokumenterade rutiner for att halla kommunens narvaro pa sociala medier under

uppsikt. Det &r specificerat vem som ansvarar for detta och vilka krav som stélls pa den
som har uppsikten. Rutinerna féljs dock inte av samtliga verksamheter.

e Verksamhetschef ansvarar for vem som far vara aktiv pa kommunens sociala medier och
verksamhetschefen har det évergripande ansvaret.

e | rutinerna beskrivs hur allmanna handlingar som uppréattas eller inkommer via kommunens
sociala medier ska hanteras.

Missivet stalldes till kommunstyrelsen, bygg- och miljdnamnden, kultur- och fritidsnédmnden, skol-
namnden, vard- och omsorgsnamnden samt for kannedom till kommunfullmaktige. Revisorerna
onskade att fa svar pa vilka atgarder kommunstyrelsen och namnderna amnade vidta kring brister-
na i rapporten. Svar 6nskades senast 19 september 2016.

2.4.1. Revisorernas rekommendationer

Efter genomford granskning Ia8mnades féljande rekommendationer:

- Kommunen bor se till att det finns gallringsrutiner for handlingar pa externa sociala medier.
Medskicket ar att gallringsfristen bér vara kort. Borttagning av ex kommentar med krén-
kande personuppgifter pa nagot av kommunens sociala medier innebar gallring och kréver
att kommunen har tagit fram ett gallringsbeslut. Kommunen bér ta fram ett sddant beslut,

med stdéd av RA-FS 1997:6.
- Kommunen bér skapa rutiner for hur allménna handlingar pa externa sociala medier ska
hallas ordnade pa ett andamalsenligt satt. | de fall sidorna &r externa bér kommunen féra

éver handlingarna till ett medium i intern regi. Detta kan géras genom att I6pande lagra
skarmdumpar pa ett ordnat satt - foretradelsevis automatiskt genom koppling till ett digitalt

arkiv.

- Rutinen bér tydliggora att kommunanstallda ska skapa en anvandare pa Facebook (och
andra sociala medier) genom sin arbetsmailadress och genom den administrera kommu-

nens specifika sida.
2.4.2. Ndmndens/styrelsens yltrande

Kommunstyrelsens férvaltning besvarar revisionsrapporten den 24 augusti 2016, dvs inom den
begarda svarstiden. Yttrandet bestar av 2,5 sidor.

| yttrandet anges bl.a. att:

- Angéaende roller och ansvar sa haller informationsenheten p3 att ta fram en handbok i syfte
att férankra arbetet med sociala medier ute i verksamheterna. Varje verksamhet som vill

.
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starta ett konto i sociala medier kommer att inga en éverenskommelse som férbinder dem
att folja de direktiv som finns i den framtagna handboken.

- Angaende att starta ett fiktivt konto s kommer informationsenheten successivt under hos-
ten att féra 6ver verksamheternas konto pa Facebook till Facebook businessmanager.

- Angaende arkivering och gallring sa foljer Sala kommun Sydarkiveras arbete med framta-
gande av "Klassificering av dokument” och "Gallringsplan fér skrap” som under 2015-2016
ar pa remiss hos ett antal kommuner. Arbetsmetod fér hur administratérerna aktivt ska ar-
beta med gallring och 6versikt av sina konton i sociala medier ar under framtagande och
kommer darefter att inga i Sala kommuns handbok fér sociala medier. De kanaler som
kommunen finns pa redovisas pa Sala kommuns hemsida.

- Kommunstyrelsen anger synpunkt pa lamnad rekommendation d& de anser att deti Sala
kommuns handbok for sociala medier framgar klart och tydligt hur verksamheterna aktivt
ska arbeta med 6vervakningen av sina konton i sociala medier, dock att det anses omgjligt
att uppratthalla en minutiés dygnet runt bevakning aret om. Det finns ingen kommun,
landsting eller myndighet som kan uppfylla detta.

2.4.3. Uppfolining av vidtagna atgérder

De rekommendationer som ldamnades i granskningen har foljts upp genom intervju med berérda
tjansteman samt genom dokumentgranskning.

Status september 2019:

| den ursprungliga granskningen efterfragades gallringsrutiner fér handlingar pa externa sociala
medier. Enligt intervju har rekommendationen atgardats. Gallringsrutiner finns idag inkluderade i
dokumentet Rutin fér sociala medier® som tagits fram av kommunstyrelsens foérvaltning. Gallrings-
rutinen talar om HUR gallringen ska goéras. For att veta VAD som ska gallras hénvisas till den av
kommunstyrelsens beslutade Gallringsplan for informationsbdrande medium av ringa och kortvarig
betydelset . En gallringsplan for handlingar av ringa och kortvarig betydelse ar en del i arbetet med
rattssaker informationshantering. Planen syftar till att hjalpa anstéllda att veta vad som kan kastas
direkt eller efter kort tid. Om det inte finns beslut om gallring ska allméan information bevaras for
framtiden. Enligt rutin fér social media framgar att det galler samma rutiner for sociala medier som
fér andra inkomna handlingar till kommunen, ett inlagg i sociala medier ar en direktupprattad hand-
ling s& snart den har publicerats. Ansvariga fér gallring ar de personer som administrerar det aktu-
ella konto, bevakning enligt kommunens rutiner fér sociala medier. En huvudregel vid gallring ar att
kommunens allmanna handlingar ska bevaras. Handlingar som inkommer eller upprattas dar inne-
hallet inte har nagot bestaende varde for kommunen eller allmanheten behéver inte bevaras. Vid
intervju framkommer att man inte vet hur pass k&nd rutinen &r i verksamheterna, men den é&r ge-
nomgangen i kommunikatdrernas natverk dar varje verksamhet har en representant. Rutinen finns
&ven pa Sala kommuns hemsida. Vid intervjun framkommer att kommunen fortfarande &r mest
verksam inom Facebook, men att man aven ar verksam pa Instagram, LinkedIn och Twitter.

Den ursprungliga granskningen uppmanade kommunen att skapa rutiner fér hur allméanna hand-
lingar pa externa sociala medier ska hallas ordnade pa andamalsenligt satt. Av intervjuerna fram-
kommer att man foljer de riktlinjer for narvaro i sociala medier som SKL tagit fram angaende
skarmdumpar: "For att dokumentera sjalva mediet bér man en gang i halvaret eller infér stora for-
andringar spara skarmdumpar fran de sidor man ar aktiv p&”. Den ansvarige for social media pa
kommunikationsenheten tar skarmdumpar pa kontona var sjatte manad. Skarmdumparna samlas
ordnat pa kommunens natverk. Rutinen &r inte dokumenterad.

5 Rutin fér sociala medier, framtagen av kommunstyrelsens férvaltning pa Medborgarkontoret

2019-04-08
6 Gallringsplan for informationsbarande medium av ringa och kortvarig betydelse, diarienummer
2017/676
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For att administrera verksamheternas konto pa Facebook anvands Facebooks businessmanager.
Enligt kommunens lista 6ver aktiva konton pa sociala medier finns 26 olika konton pa Facebook.
Nastintill samtliga konton ar kopplade till businessmanager idag, nagra aterstar att féras éver. En-
ligt intervjuer ger businessmanagern en bra inblick éver kontona. Kommunikationsenheten &r me-
dadministratér pa samtliga registrerade konton fér att minska sarbarheten. Att anvanda Facebooks
businessmanger ses som ett battre alternativ an att medarbetaren ska skapa en anvandare pa
Facebook genom sin arbetsmailadress. Sedan 2017 anvands dokumentet diskussionsunderiag i
samband med att man vill starta ett nytt konto. Syftet med diskussionsunderlaget &r att klargéra
varfér man vill 6ppna kontot, aterge beredskap som finns fér dialog samt uppsikt éver kontot. Dis-
kussionsunderlaget finns som bilaga i rutin fér sociala medier, underlaget undertecknas av ansva-
rig chef samt kontorschef och skickas till kommunikationsenheten fér bedémning. Om kommunikat-
ionsenheten beddmer att kontot kan startas gérs en skriftlig éverenskommelse om start av sociala
medier kontot till verksamheten. Overenskommelsen undertecknas av ansvarig chef och lagras
samlat och ordnat hos kommunikationsenheten. Enligt intervjuer har de formaliserade éverens-
kommelserna anvants sedan bérjan av 2018.

Bed6mning per rekommendation avseende om tillrdckliga atgarder vidtagits
Enligt trafikljusmodellen:

Rekommendation 1

Rekommendation 2

Rekommendation 3
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3. Revisionell bedomning

) C

Efter genomférd granskning gér PwC darmed den sammanfattande bedémningen att kommunsty-
relsen och namnderna inte helt vidtagit tillrackliga atgarder for att starka den interna kontrollen
utifran tidigare identifierade brister.

2019-11-25

I I
Uppdragsledare Rebecka Hansson Projektledare Petra Ribba

Denna rapport har upprattats av Ohrlings PricewaterhouseCoopers AB (org nr 556029-6740)
(PwC) pa uppdrag av revisorerna i Sala kommun enligt de villkor och under de férutsattningar som
framgar av projektplan fran 2019-06-05. PwC ansvarar inte utan sarskilt atagande, gentemot an-
nan som tar del av och forlitar sig pa hela eller delar av denna rapport.
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